Osszefoglalo
az , Internetes és szamitastechnikai blin6zés — megel6zés és megfigyelés” c. workshoprol
(Barcelona, 2010. november 5.)

A ,Internetes és szamitastechnikai blindzés — megel&zés és megfigyelés” (Cybercrime and
computer crime — prevention and surveillance) c. workshop A jog, a biztonsag és a maganélet
informaciés technoldgiai kérdései c. 5. nemzetkdzi konferencia (The 5" International
Conference on Legal, Security and Privacy Issues in IT) keretében keriilt megrendezésre, a
Cataldniai Nemzetkozi Egyetemen, Barcelondban.

A Cataloniai Nemzetkdzi Egyetem 1997 6ta miikodik, Barcelondban és Sant Cugatban
rendelkezik kampusszal. Mig a barcelonai kampusz a tarsadalomtudomanyoknak és az
informacids technolégianak ad otthont, addig a Sant cugati az orvostudomanynak. Nemcsak
alapképzést, de posztgradualis, mester- és doktori képzést is kinal. Az egyetem hallgatéi 69
kilonb6z6 orszagbodl kerllnek ki. Az egyetem vezérelve az interdiszciplinaris megkozelités,
amely a személyre szabott tréningekben és a szakmai konzultacidkon is megjelenik.

A mostani workshop azért volt kilondsen fontos, mert a jogalkalmazék (nyomozd
hatdsag, ligyészség, birdsag), valamint a jogalkotdk, a kriminalpolitika formaléi (igazsagigyi
tarca) és az informatikai szakértdk is képviseltették magukat, igy a kiilonb6z6 szakteriletek
megismerhették egymas allaspontjat. Az eseményen ugyanakkor nemcsak spanyol és
katalan, hanem holland, norvég, belga, USA-beli és magyar el6addk is részt vettek,
ismertetve az orszagukban hatalyos jogszabalyokat, jé gyakorlatokat és kutatasi
eredményeket.

Az egynapos program Ot kisebb szekciot foglalt magaban, az adatvédelem és -
biztonsag, a blintetGpolitika, a felderités és a nyomozas, a gyermekek online szexualis
ablzusa, valamint a magdnélet és a prevencid témadjaban. A szekcidkban 3-4 el6adds
hangzott el, amelyekbdl a tovabbiakban néhanyat ismertetek.

A biztonsagtechnikai szakért6k még ma is az emberi tényez6t taldljdk a leggyengébb
lancszemnek a védelmi rendszerben. (Antoni Bosch, Institute of Audit & IT-Governance;
Antonio Troncoso Reigada, Agencia de Proteccidon de Datos de la Comunidad de Madrid)
Nincs értelme kolteni a legmegbizhatdbb biztonsagi rendszerekre, hogyha elmulasztjuk a
dolgozdk alapvet6 biztonsagi felkészitését. Ehelyett olyan érték( biztonsagi rendszert kell
megvasarolni, amely aranyos a védeni kivant értékkel. A védenddé értéket az adatok
titkossaga, biztonsagi hierarchiaban vald elhelyezkedése hatarozza meg. Kisvallalkozasoknak
nem célszer( a legprofibb biztonsagi rendszert beépiteniik, hacsak a kezelt adatok nem oly
mértékben szenzitivek, hogy azok védelme megér az atlagosnal magasabb szintli védelmet.
(I. még: Moitra, 2010) lIlyenek példaul a kisméretli egészségligyi vagy pszichiatriai
szolgdltatast nyujto intézmények, amelyek rendkivil szenzitiv beteg-adatokat kezelnek. Ha
ezek az adatok valamilyen okbdl — ami leggyakrabban az emberi mulasztas — kikerilnek az
arra jogosult intézmény birtokdbdl (ahogy az el6adasokban idézett spanyol és olasz
esetekben tortént 2009-2010-ben), sok embernek okoznak nagy kart. Ilyen médon nemcsak
adatvédelmi, de egészséglgyi, illetve emberi jogok is sérilnek. Az emberi tényezd
mulasztasa kovetkeztében ezek az adatok kikerllhetnek a kezelésre jogosult birtokdbdl
példaul egyszerl géplopds vagy a jelszd nyilvdnossagra hozdsa kovetkeztében. Az el6addk
felhivtak a figyelmet a masik fontos alapelvre, mégpedig a felhasznaldi/adatkezelGi
jogosultsagok szigoru szabdlyozasara. A jogosultsagok megosztdsat — ti. hogy az adatbazis
mely szegmensébe, szintjére kinek van hozzaférési jogosultsaga — mindig tiszteletben kell
tartani.



A szamitastechnikai és az internetes b(in6zés Uj tényalldsai a spanyol Btk-ban a
karokozds informatikai rendszerben, valamint a hacking. Utébbi Magyarorszagon is 6nalld
tényallas, illet6leg az anyagi haszonszerzési vagy karokozasi célzattal vald elkbvetés mingsité
koralmény (300/C. § Szamitastechnikai rendszer és adatok elleni blincselekmény). Ehhez
hasonldan, az Uj spanyol tényallds szerint a rendszerbe engedély nélkili behatolds vagy ott
engedély hidanyaban valé benn maradas szandéktdl flggetlenil is blincselekményt valdsit
meg.

A spanyol joggyakorlat a gyermekpornograf felvételek megitélésében hasonld
szabalyozast kévet a magyarhoz, minthogy nem az abrdazolt személy latszélagos, hanem
valdsagos életkora relevans a felvétel megitélésénél. A szamitégéppel manipulalt felvételek
és a gyermeket abrazold realisztikus felvételek a bintet6 joggyakorlat szamara csakugy
irrelevansak, mint hazankban. Az el6addk elmondtdk, hogy a privat haszndlatu szoftverek
mar annyira fejlettek, hogy szamos esetben csak az informatikai szakért§ képes
megallapitani, ha az adott felvétel nem valddi személyt dbrazol, csupdn pszeudo-felvétel. A
spanyol rendérség ezzel a problémaval nincs egyediil (Parti, 2009), am a magyar gyakorlattal
ellentétben 6k nem a technikai eszk6zdk hidnya miatt adjak at a lefoglalt adathordozékat az
informatikai szakértének, hanem a komputer-manipulalt felvételek kisz(irése érdekében. Az
CFLabs munkatdrsai elmondtak, hogy a renddérség technikai eszkozokkel vald ellatasa és
képzése folyamatos. (Fredesvinda Insa & Matias Bevilacqua, CFLabs) Tovabbi dilemma, hogy
sziikséges-e vizsgalni és ha igen, milyen mértékig a felvételek kdrnyezetét. Ha példaul egy
bliszke szulé sajat csaladi weboldalara tolt fel képeket gyermekérél, az blintetGjogi
szempontbdl irrelevans, mig ha ugyanezeket a felvételeket egy pedofil szerzi meg és sajat
tematikus konyvtardban G6rzi vagy online galéridjaban kozzéteszi, ezt a bilnilldozés nem
hagyhatja figyelmen kivil. Az el6addok kiemelték a gyermekpornograf blinszervezetek file-
cserél6 haldzatokka alakuldsanak problematikajat. A gyermekpornograf felvételek terjesztGi
kihasznaljak a web 2.0 adta elényoket és a vildghalordl a biztos hattérbe huzdédnak. Mig a
webes tartalmak monitorozassal viszonylag konnyen felderithet6k, addig a P2P haldzatok,
ahol a tartalom nem a weben, hanem az egymashoz kapcsolédd felhasznaldk személyi
szamitégépein talalhatd, nehezen lokalizalhaték. Eppen ezért sem a hagyoményos webes
alapu tartalmakkal szemben kifejlesztett védekezési mddok (pl. felhasznaldi szinten a
szlir6szoftver, kormdnyzati szinten a tartalomblokkolas), sem az ellenik valé nemzetkozi
fellépések nem sikeresek. (Antonio Parrilla, Guarda Civil)

Az online kornyezetben a sértettek jobban hozzdajarulnak viktimizalédasukhoz, mint a
foldrajzi vilagban. Ez nem csupan a biztonsdgi rendszerek személyi oldaldnak
sériulékenységében mutatkozik meg, hanem ékes példai a gyermekekkel szembeni online
visszaélések is. A gyermekekkel szembeni online visszaélések teriiletén a legnagyobb veszélyt
a személyes adatok kozzététele jelenti. Ahogy az el6add fogalmazott: a kozdsségi portalokon
az intimitas helyett az extimitas érvényesil, minél tobb személyes adatok tesznek ki
magukrdl a gyerekek, annal beagyazottabbak a kdzdsségbe, annal inkabb elfogadjak Sket
tarsaik. (Jordi Bacaria, International University of Catalonia) Ebben a tekintetben nem
beszélhetiink online kriminoldgiardl, hiszen a fiatalok esetében ugyanolyan kot6erdével hat a
csoporthoz tartozas és a csoportnormakhoz igazodds, mint a foldrajzi vildagban. (Durkheim,
1912; Merton, 1938) Amilyen nagy szerepet vallalhat a k6zosség a normaszegéstél valod
visszatartdsban (Hirschi, 1969), olyannyira blinre is csabithat, abban az esetben, hogyha a
kOzOsségi norma az elfogadott tarsadalmi értékrend tagadasa. (Asch, 1956) Emellett a
virtualis terek ugyanugy blin-generatorként és blin-vonzdként hathatnak, mint a féldrajziak.
(Wilson & Kelling, 1982)



A szekciok el6addi az online kdzosségi oldalakat a felejtés végével aposztrofaltak: az
oda feltoltott adatok, felvételek tobbé nem tordlheték a vildghdlérol (,the end of
forgetting”). (José Agustina, International University of Catalonia) Erre rimel az Eurdpai
Bizottsdg Uj stratégidja az EU adatvédelmi szabdlyainak szigoritdsardl, amelyet éppen a
konferencia el6tti napon hoztak nyilvanossagra.! A Bizottsag a stratégia keretében a 1995.
évi 95/46/EK adatvédelmi iranyelvnek megfelel6en felllvizsgdlia a 2006/24/EK
adatvisszatartdsi iranyelv rendelkezéseit. Az adatvisszatartdsi iranyelv elGirdsai, amelyek a
szolgdltatok szamdra minimum 6 hoénapi és maximum 2 évi adatmeglrzési
(,adatvisszatartasi”) id6ét irnak el6 vitakat generaltak az EU szamos orszagdban, példaul
Spanyolorszagban is. Az irdnyelvet szdmos orszagban — igy Belgiumban, irorszagban,
Luxemburgban, az Egyesilt Kirdlysagban és Norvégidaban — nem implementaltak a belsé
jogba. A német és a romdan alkotmdanybirésag pedig alkotmanyellenesnek, igy
alkalmazhatatlannak nyilvanitotta az irdnyelvnek a kezelhet6é adatok korét meghatarozd
passzusat.” A spanyol rendérség sem tartja sziikségesnek az adatvisszatartasi iranyelv altal
el6irt , késziltséget”. Ervelésiik szerint nem sziikséges az irdnyelvben meghatérozott széles
korben a forgalmi adatok rogzitése, hiszen a 2004. marcius 11-i madridi metré-robbantdsok
nyomozasanak sikeréhez ugyan hozzajarultak a forgalmi adatok, de ehhez elegendd volt az
akkor hatalyos jogszabalyok szerinti sz(ikebb adatkor is. A Bizottsdg a mostani javaslatban
célul tdzi ki a magdnfelhaszndlok jogainak erésitését, a blintetGeljaras céljara felhasznalt
(tarolt és atadott) adatok kezelhet6ségének szigoribb szabalyozasat, az internet-
szolgaltatdkat sujté adminisztracios terhek csokkentését, valamint az adatvédelmi hatdsagok
szerepének novelését és fellépésiik 0sszehangoldsat. A Bizottsag elGterjesztése szerint a
maganszemélyek szamara biztositani kell a ,felejtés jogat” (,right to be forgotten”), azaz
megfelel6 tajékoztatast kell adni a felhasznaldoknak adataik rogzitésérdl, tarolasardl és
felhasznaldsanak mikéntjérél. A cél az, hogy felhasznalék adatai minden esetben csak
kifejezett jévahagydsuk esetén legyenek kezelhet6k és tovabbithaték — nem csak offline, de
online tranzakcidik soran is. A személyes adatok gyl(ijtését és felhaszndlasat a sziikséges
minimumra kell korlatozni. Ennek érdekében a Bizottsag Osztdnzi az ismeretterjeszté
kampanyokat, valamint a szolgaltato szektor énszabélyozasi kezdeményezéseit.?

Az elektronikus fizet6eszkozzel vald visszaélések fajtai a hamisitott kartyahasznalat,
az elvesztett vagy ellopott kartya jogtalan hasznalata, valamint a kdrtyaadatok jogosult altali
kiadasanak elérése online (phishing). (Reinhard Steennot, University of Ghent) E visszaélések
megitélésének mindenkori nagy kérdése, hogy ki felel a csaldssal okozott karért. Ezt azért
nehéz meghatarozni, mert az elkdvetd személye a legtobbszor felderitetlen marad, éppen
ezért a kart a szolgaltatd és a szolgaltatas igénybevevdje kozott kell valamiképpen
megosztani. A hamisitott hitel- vagy bankkartyaval elkdvetett csalds esetében példaul
mindenképpen a szolgaltatd viseli a felhasznalé karat, hiszen 6 szavatol azért, hogy a kartyat

! Europa Press Releases ,,RAPID”:
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/1462&format=HTML&aged=0&language=HU
&guilanguage=hu; (2010. 11. 04.)

2 Sammel-Verfassungsbeschwerde gegen die Vorratsdatenspeicherung. Stoppt die Vorratsdatenspeicherung!
http://www.vorratsdatenspeicherung.de/content/view/51/70/lang,en/; valamint: Romanian Data Retention
Law Ruled Unconstitutional. Softpedia. http://news.softpedia.com/news/Romanian-Data-Retention-Law-
Ruled-Unconstitutional-123908.shtml; (2010. 11. 09.)

? A Bizottsag javaslatat 2011. januar 15-ig lehet véleményezni! Eszrevételek a Bizottsag nyilvanos konzultacids
honlapjan tehet6k: http://ec.europa.eu/justice/news/consulting public/news consulting 0006 en.htm; A
nyilvdnos vita alapjan a Bizottsag 2011-ben javaslatokat fog benyujtani egy Uj altaldnos adatvédelmi jogszabalyi
keretre vonatkozéan, amelyet azutan az Eurépai Parlamentnek és a Tanacsnak kell megtdargyalnia és elfogadnia.



http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/1462&format=HTML&aged=0&language=HU&guiLanguage=hu
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/1462&format=HTML&aged=0&language=HU&guiLanguage=hu
http://www.vorratsdatenspeicherung.de/content/view/51/70/lang,en/
http://news.softpedia.com/news/Romanian-Data-Retention-Law-Ruled-Unconstitutional-123908.shtml
http://news.softpedia.com/news/Romanian-Data-Retention-Law-Ruled-Unconstitutional-123908.shtml
http://ec.europa.eu/justice/news/consulting_public/news_consulting_0006_en.htm

ne lehessen hamisitani. Ez a ,Sphdrentheory” analégidja, amely szerint mindig az viseli a
kockazatot, akinek az adott esetben (szerzédés szerint, tranzakcidban, szolgdltatasban stb.) a
helyzete leginkabb lehetévé teszi, hogy megakadalyozza az adott veszteséget. (Ulmer, 1938;
Thevenoz, 1990) Ezzel szemben a kartyatulajdonost terheli a felel6sség a bankkartyaval
elkdvetett visszaéléssel okozott karért, hogyha a lopds bejelentése, illetve a kartya letiltasa
terén mulasztas terheli.* De ebben az esetben is csupan 150 Eurds felsé hatarig felel a
kartyatulajdonos, kivéve ha sulyos gondatlansag terheli a kartyaval kapcsolatos biztonsagi
intézkedések megtételének elmulasztasdban. A gondot az okozza, nincs egységes
végrehajtasi szabalyozas a ,sulyos gondatlansag” megitélésére, amelyet igy a birésagnak
minden esetben kilon mérlegelnie kell. Sulyos-e a gondatlansag példaul, ha a
kartyatulajdonos PIN kddjat a kartya mellett a tarcajaban tartja? Vagy csupan akkor, ha
késlekedett a kartyalopas bejelentésével? (llyenkor vizsgalni sziikséges, mit jelent a
,késlekedés”.) Esetleg ha kozOsség szamara nyitva allé helységben Grizetlendl hagyja a
kartyat? Vagy ha nem tett eleget az online bankolas alapvet6 biztonsagi kovetelményeinek
(nem cserélte jelszavat, gyenge jelszét adott meg stb.)? Ebbdl kovetkez6en nem vilagos az
sem, ki viseli a bizonyitdsi terhet. Ez azonban nem az elektronikus fizetési szolgdltatasok
2007/64/EK direktivajanak hidnyossaga. Az el6add szerint a szamitastechnikai
blincselekmények teriiletén tapasztalhaté punitiv joggyakorlati tendencia helyeselni valé,
hiszen csak igy lehet megtanitani a felhasznalékat az elektronikus adatokrdl valo felels
gondolkodasra, ugyanakkor szolgaltatdi oldalon is elémozditani a nagyobb adatbiztonsagot.
(José Manuel Maza Martin, Judge of the Supreme Court, Barcelona)

A gyerekek online zaklatasardl szold szekcid elGaddinak kivétel nélkiil az volt a
véleménye, hogy a jelenség kutatasat interdiszciplindrissa kell tenni, hiszen énmagdaban,
empirikus kutatdsok nélkil sem a jogalkotd, sem pedig a jogalkalmazd nem értheti meg a
jelenséget. (Richard de Mulder, Erasmus University Rotterdam; Isidro Ordas, Investigationes
Technologicas, Nacional de Policia; Rubén Mora, Unidad Central de Delitos Informaticos, Cos
de Mossos d’Esquadra) Emellett a jogtudomany semmit nem érhet el az informatikai
szakemberek segitsége nélkil — a cselekmények monitorozdsdban, felderitésében,
nyomozasaban és szabalyozasaban sem. A gyermekek online zaklatdsa kiilonb6zé
megnyilvanuldsi formai a kortars online kikozosités (bullying), a zaklatas, a becserkészés
(grooming), valamint a szexudlis abuzus. Az Eurdpa Tanacs 2007-ben elfogadott Lanzarote
egyezménye®  Osztdnzi  a  tagédllamokat az online gyermekabuzus  el6készileti
cselekményeinek sui generis bilntetendévé tételére. (Hasonlé ajanlasokat tett az Eurdpai
Parlament és a Tanacs 2010. szeptember 6-a4n publikalt tervezetében.)® Ennek nyoman a
gyermekekkel valé online kapcsolatfelvétel szexuadlis visszaélés céljabdl  6nalld
blncselekményi tényallasként 2010-ben bekerilt a spanyol Btk-ba. Az online kikdzosités
(bullying) még mindig kisebb mértékd, mint hagyomanyos, offline vdltozata, am sokkal
veszélyesebb. Az online kikdzosités elkdvetési eszkdze lehet a mobiltelefon vagy az online
jelenidejli beszélget6csatornadk (pl. Skype, MSN, Facebook chat, Google chat stb.), amelyek

* Az elektronikus fizetGeszkdzre vonatkozd eurdpai egységes szabalyozast I.: Directive 2007/64/EC of the
European Parliament and the Council of 13 November 2007 on payment services in the internal market,
amending Directives 97/7/EC,2002/65/EC, 2005/60/EC and 2006/48/EC and repealing Directive 97/5/EC, OJ L.
319, 5 December 2007.

> Council of Europe Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse CETS
No.: 201 (2007.10.25. Lanzarote)

¢ Proposal for a Directive of the European Parliament and of the Council on combating the sexual abuse, sexual
exploitation of children and child pornography, repealing Framework Decision 2004/68/JHA (2010/0064 (COD)
Brussels, 6 September 2010)



gyakorlatilag a nap 24 érajaban, folyamatos kontaktot biztositanak az aldozathoz. Az aldozat
sehol sem taldl menedéket, az allandé megfigyelés érzete miatt sehol nem érezheti magat
biztonsagban, haboritatlanul. Eppen ezért, habar ritkdbb, hatdsa sulyosabb. Az online
becserkészés (grooming) gyorsan terjed6 eszkéze a Poison Ivy. A Poison Ivy olyan tréjai
program, amelynek segitségével a tdmadd datveszi az irdnyitast a gyerek szamitogépe
(mobiltelefonja, iPad-ja stb.) felett, adatokat gy(jt rdla, vagy zsaroldssal raveheti tovabbi
személyes adatok atadasara, ezzel komoly lelki sebeket okozva. Az online abuzus kilonb6z6
megnyilvanuldsi formaival szemben a legmegbizhatobb védekezés a célszemélyek
felvildagositasa. A katalan belligyminisztériumban az iskolai felvilagositd programok
hatasvizsgdlata jelenleg folyamatban van. (Rubén Mora, Unidad Central de Delitos
Informaticos, Cos de Mossos d’Esquadra)
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