dr. Parti Katalin
Uti jelentés
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2009. majus 12. és 15. kdzott Freiburgban a Max Planck Institut flr auslandisches
und internationales Strafrecht ismét megrendezte az informatikai biztonsagroél szoélo,
interdiszciplinaris konferenciat, amelyen technikai szakemberek és kriminoldgusok
vettek részt.

A konferencia négy 6 targy koré 6sszpontositott:

1. Az informatikai biztonsag technikai kérdései (pl. notebook-biztonsag, etikai
hacking, a Max Planck Intézet szamitastechnikai rendszerének felépitése és az
adatok biztonsaga, GSM biztonsag — mobiltelefonok lehallgathatosaga, laikusok IT
biztonsagért valo feleléssége).

2. A jové technikai vivmanyai, lehetéségei (pl a jov6 tlizfala)

3. A jov6 cyber-blincselekményei (pl. kritikus infrastrukturak — kozérdeki
Uzem, pl. kozlekedés — elleni tamadasok, cybercrime mint szervezett blndzés,
vallalatok elleni tdmadasok és statisztikai mérhetéségik, SMS-chat csalas).

4. Kriminoldgiai kérdések (pl. az allami bintetd igény érvényesitéséhez fiz6d6
erdek és a maganszféra tiszteletben tartasanak hatarai, a moralis panik dsszetevdi
€s a veszély-érzékelés megvaltozasa az internet-kommunikacié mindennapossa

valasaval, a jogalkotas tulreagalasa a cyber-veszélyekre).

A konferencia f6 tanulsagai a kovetkezdk:

- Tovabbra is érvényes az a kozkeletl megallapitas, hogy a vallalatok nagy
része nem érzékeli az ellen inditott tAmadasokat, ezekre csak utélag derdl
fény. A detektalt tamadasoknak is csak kb. 23-24%-4t jelentik a CERT '-eknek.
Ez megneheziti, illetve lehetetlenné teszi a nyomozast, ill. a nemzetkozi
egyuttmikodést. Gatolla a megel6zd stratégidk kidolgozasat és ilyen
intézkedések megtételét is. Tovabbi probléma, hogy a CERT-ek és a nyomozé

hatosagok kozott kezdetleges, illetve véletlenszerli az egyuttmikodés,

' CERT - Computer Emergency Response Team



egyedul Dél-Koreaban ismeretes ilyen egyuttmikodés, mégpedig az elkdvetd
szamitdégépének azonositasaban segit a CERT.

Ugyszintén valtozatlanul érvényes a nemzetkdzi egyiittmiikddés buktatdjaként
ismert tény, amely szerint a nyomozé hatdésag olyan banalis kihivasokkal kell
hogy megkizdjon, mint az elektronikus adatok lefoglalhatésaga, vagy
alternativaként az adatok megbrzésére kotelezés. A nemzetkozi
egyuttmikodés még mindig nem folyik olajozottan, elsé sorban a nehézkes
ugyintézés miatt. Az allamok igyekeznek megérizni szuverenitasukat, ez
akadalyozza az egyuttmikodés formalis feltételeinek megteremtését, igy a
hivatalos megkeresési utvonalak jaratlanok, lassuak.

Marco Gercke (Kolni Egyetem) oOtleteket adott arra, hogy a jovében milyen
sebezhetd pontok ellen lehet elkdvetni cyber-tamadasokat. llyen a kdzérdeki
uzem, mint pl. a kozlekedés elleni tamadas, ami jelentheti a kozlekedési
lampak egyszer( mikodésképtelenné tételét. Felvazolt egy futurisztikus képet,
amikor a személyautdkban a fedélzeti szamitdégép szenzorja érzékeli majd az
els6bbséget élvez6 jarmilvel kozeledését és figyelmezteti a vezetbt a
lehuzodasi/lassitasi kotelezettségre. Ebben a helyzetben, mivel tobb lesz a
szamitastechnika altal vezérelt gép, tobb lehetéség addédik a kozlekedés
biztonsagaba valo jogellenes beavatkozasra is. igy pl. magukat a jarmiveket
is iranyitasa ala vonhatja a hacker, ami konnyen kozlekedési kaoszhoz
vezethet, mivel az emberek leszoktak a sajat 5 érzékszervik hasznalatardl és
ugy hiszik, maximalisan megbiznak a gépben. Ehhez hasonlé az a mai
jelenség, amikor a szemeélygépkocsi lopasérzékelbje meghibasodik, ez
blokkolja a zarakat és a kocsi inditorendszerét is. Tehat, elemi funkciok
meghibasodasa az egész jarmivet hasznalhatatlanna teheti — raadasul a
tulajdonosa altal (is). Gercke kiemelte, hogy mindenekelbtt statisztikai
adatokat kell gydjteni mind a sikeres, mind a sikertelen tamadasokrol, hiszen
ez teszi lehetdvé a szamitastechnikai rendszerek hibainak felfedését és
kijavitasat. David Wall (Leeds-i Egyetem) ezt annyival egészitette ki, hogy a
szervezett blndzés természetének megértéséhez nemcsak a technikai, de
egyeb, pl. a szocioldgiai, a kriminoldgiai, a politikai biztonsagi réseket is
elemezni kell, mert csak igy kaphatunk hiteles képet err6l az Osszetett

jelenségrol.



- Wall felhivta a figyelmet a cyber-blincselekmények mértékének eltulzasara,
ugyanakkor alulbecslésére is (,cybercrime is overreported and underreported
at the same time”). A feljelentett tamadasokat a média megszell6zteti, igy lesz
a kevés, nyilvanossagra hozott blincselekménybdl ériasi botrany-légballon.

- Ehhez kapcsolodott az eléadasom, amely arrdl szolt, hogy az informaciés
forradalmak hatasara kozelebb érezzik magunkhoz a veszélyt. De a moralis
panik nemcsak az egyéni percepciokbdl és a meédia hirkdzpontu
természetéb6l taplalkozik. Osszetevéi kozott van a tudomany, amely a
panikhelyzetet — annak létét, ontogenezisét, kdvetkezményeit stb. — kutatja és
maga a jogalkotas is, amely mindenkor megprobal megfelelni a tarsadalom és
a politika elvarasainak. A kozelmult nemzetkdzi jogalkotasi gyongyszemeit
hoztam fel annak szemléltetésére, hogy a buntetbjog egyre inkabb olyan
jelenségek ellen kivan védelmet nyujtani, amelyre tudottan nincs, nem lehet
hatassal. llyen pl. a gyermekpornograf weboldalak elérésének kriminalizalasa,
amelyre az Eurépa Tanacs Lanzarote egyezménye (CETS. No. 201) hiv fel,
és amelynek bevezetésére legujabban a német térvényhozas tett kisérletet.?

- Ales Zavrsnik (Ljubljanai Egyetem) meger6sitette az igazsagszolgaltatas
JLUlreagalasat” a cyber-blncselekményekkel kapcsolatban. Megjegyezte, hogy
nem célszer( olyan torvényeket hozni, amelyek szembe mennek az altalanos
mértékkel, hiszen ez mar nem a prevenciot szolgalja, hanem teljes tarsadalmi
csoportok (pl. a file-letdlték) kriminalizalasahoz vezet.

- Az SMS-chat csalas manapsag igen elterjedt meggazdagodasi lehetbség.
Kénnyl munka és nehezen deritheté fel, tehat valdszinlileg igen nagy a
latencia az ilyen tipusu cselekményeknél. Ez egy randi-SMS-szolgaltatas,
amely emeltdijas. Egy szamitogépre futnak 6ssze az SMS-ek és mindegyikre
egy személy — az elkdvetd — valaszol, kiulonb6zé alneveken. Fontos a
valtozatossag, hiszen egyes ,randiz6k” tobb kulonb6z6 potencialis partnert is
megkeresnek. Hogy hany kulonb6zd stilusban képes randi-SMS-hirdetést
feladni, majd pedig a beérkez6 ismerkedé SMS-ekre valaszolni az elkodvetd,
az az egyeni kreativitasatol fugg. Az SMS-chat mikddési elve hasonld a
phishinghez, amikor a megtévesztett felhasznalok adatait egy tavoli szerver —

botnet — gydjti 6ssze, majd a felhasznaldok bankszamlairdl leemelt 6sszegek

2 http://de.news.yahoo.com/2/20090325/tts-eckpunkte-zur-bekaempfung-von-kinder-c1b2fc3.html



.,megtisztitdsara” ismeretlen személyeket toboroznak az interneten, aki aztan
az altaluk tovabbitott — ,mosott” — pénzosszeg egy részét megtarthatjak. Az
elébb ismertetett esetek ramutatnak a cyber-csalasok un. hosszu farok
természetére (,long tail effect’), aminek Iényege, hogy sok kis 0Osszeg
klonbdz6 személyektdl kicsalva nehezebben érzékelhetd és felderithetd,
mintha egyetlen nagydsszegl csalast kovetnének el.

- A jovb biztonsagtechnikajaban egyre nagyobb szerepet jatszanak a laikusok,
az egyszerl felhasznalok. Minél bonyolultabb egy biztonsagi rendszer,
valéjaban annal inkabb a laikus felhasznaldkon mulik a biztonsag megbrzése.
A vallalatnak azonban, amely egy ilyen bonyolult biztonsagi rendszert épit ki,
tekintettel kell lenni e a felhasznalok befogadd kapacitasanak végesseégeére.
Pl. egy bank nem épithet ki szuperbiztonsagos online beléptetérendszert, mert
ez elrettenti az egyszeri felhasznalokat (bonyolult kezelhet6ség, a ,kelleténél”
tébb felhasznaléazonositd). Eppen ezért a bankoknak a nagymama-tesztet
kell alkalmazniuk beléptetérendszereik teszteléséhez. (,The granny-test”: ha a
nagymamad megeérti a rendszert — és képes megjegyezni is — akkor
alkalmazhato, egyébként felhasznaloellenes és a felhasznalok elhagyjak az
online bankfidkot.)

- Ugyanakkor kérdés, hogy manapsag ki szamit laikusnak és ki az igazi
szakember — a kérdést ugy is feltehetnénk, hogy mit kell tudni a laikusnak (is)
a biztonsag meg6rzéséhez? Ez a dilemma az igazsagugyi informatikai
szakért6 és a nyomozo vonatkozasaban is felmeril. Mi az, amit egy
nyomozonak minimalisan el kell tudnia végezni a lefoglalt szamitastechnikai
adathordozén és milyen munkat kell mar a szakértére biznia? Egyre
specialisabb teruletei fejlédnek ki a szamitastechnikanak, igy nem mindegy,
hogy az egyes kérdések vizsgalatara milyen IT-szakért6t rendelnek ki. Ez a
kérdés annak ellenére feltehetd, hogy a Be. mindenhol hitelességet kivan meg
a bizonyitashoz, ehhez pedig okvetlenll szukséges valamely [T-szakértd
bevonasa a buntetGeljarasba, hiszen a birésag csak azt fogadja el
bizonyitékként, amit IT-szakérté vizsgalt. A szakértdi vizsgalat egyfajta

garancia az adatok és az adathordozorol tett megallapitasok hitelességeére.
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