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El6zmények

A Magyar Tartalomipari Szovetség (MATISZ) mint az INHOPE / INSAFE elnevezéstj,
biztonsagos internetezés elOsegitéséért felel6s nemzetkdzi szovetség tagja 2010
februarjaban felkért arra, hogy vegyek részt az INHOPE / INSAFE kozép-eurdpai
regionalis talalkozdjan, amelyre 2010. marcius 25-26-an kertl sor, a szlovéniai Bledben.

Az internetes illegalis és karos tartalmak kezelésével kapcsolatban felmeriilt
kérdésekben az OKRI a MATISZ konzulense 2009 6ta. A MATISZ tamogatja az Orszagos
Kriminoldgiai Intézet biztonsagos internetezéssel és internetes felderitéssel kapcsolatos
szakmai rendezvényeit, amilyen pl. a 2010. februar 12-én megtartott ,Infolabor -
Elektronikus bizonyitékszerzés helye és szerepe a jogérvényesitésben” cimfj,
jogalkalmazoknak sz6l6 konferencia is volt. A MATISZ tevékenysége és az emlitett
INHOPE / INSAFE tanacskozas témaja szervesen kapcsolodik az Orszagos Kriminolégiai
Intézet 2009-ben inditott, gyermekek online szexudlis abuzusa targyaban folytatott
kutatasahoz. A taldlkozén vald részvétel kiillonbozé nézetek megismerésére és
eszmecserére adott lehet6séget a téma kutatéival és az online illegalis tartalmak ellen
kiizd6 internetes forrodrotok képviseldivel.

Mit jelent az INHOPE és az INSAFE?

Az INHOPE és az INSAFE olyan nemzetkozi szervezetek, amelyek az Eurépai Bizottsag a
Biztonsagosabb Internet Program! keretében hozott létre és finansziroz. Az INHOPE az
illegdlis és karos internetes tartalmak bejelentésére szolgalé online bejelent6helyek
(hotline) tevékenységét fogja 0Ossze 1999 6ta, mig az INSAFE a biztonsagosabb
internetezést segélyvonalak (helpline) és ismeretterjesztd weboldalak (awareness node)
kozos erny6 ald vonasaval, koordinalasaval biztositja. A magyar hotline lizemeltetdGje
2005 6ta a MATISZ, a helpline és az awareness node feladatokat pedig a Kék Vonal
Gyermekkrizis Alapitvany, a Puskas Tivadar Kozalapitvany, valamint a Nemzetkozi
Gyermekment6é Szolgalat megosztva latja el. Az INHOPE és az INSAFE standard
szabalyokkal igyekszik egységesiteni és atlathatébba tenni az ernydszervezetek ala
tartozo tagszervezetek tevékenységét. (1. dbra)

' A programrol részletesen lasd: http://ec.europa.eu/information_society/activities/sip/index_en.htm



1. abra: Az INHOPE és az INSAFE horizontalis és vertikalis szervezeti abraja

EU Safer Internet program (SIP)
http://ec.europa.eu/information_society/activities/sip/index_en.htm
Head of eContent & SIP Unit: Richard Swetenham

/ ~a _ nemzetkozi
e nvomozftl ‘stakeholder’-ek,
koordinacios - f SZervex: tenniakarok:
szint (EU) Ins@fe LHPE  weeoe ycoltee.
T N [ P~ '
1 | awarenes helpline : 1 hotline HU : police HU : 1| Microsoft :
i | s centre HU b i ' 1 | HU, upC !
nemzeti o - o artnegek | AU OKRL. 41—
- ! SH-prajektpartnerek P T 1
szint | ! t L police ..n . '
|| awarenes helpline ! ' hotline ..n ' ! | |stakeholder | !
: s centre ..n | : : : 1 : n |
1 — : 1 [ : 1 :
1 h 1 [ ' |
1 \ 1 [ ' |
_______________________________________ I____________| I____________|
bejelentés-kezelés:
figyelemfelkeltés, illegdlis online tartalmak illegalis online figyelemfelkeltés,
szerep oktatas, felvilagositas, eltavolitasara, artalmas tartalmak eltavo- oktatas, felvilagositas,
megelézés tartalmak kezelésére litdsa, elkdvetdk (pénzligyi) tamogatas

felkutatasa

Forras: MATISZ, Safer Internet Day, 2010. februar 9.

Miért regionalis és miért kombinalt konferencia?

A Biztonsagosabb Internet Program un. kombinalt (combined node) projektek
megvaldsitdsat tAmogatja, amelyekben egyiitt van a hotline, a helpline és az awareness
raising szervezet. E program keretében adodott lehet6ség 2009-ben Magyarorszagon a
Nemzetkozi Gyermekmentd Szolgalat, a MATISZ, a Kék Vonal és a Puskas Tivadar
Kozalapitvany CERT-Hungary Kézpont részvételével a magyar biztonsagosabb internet
kombinalt projekt megvaldsitasara.2 A kombinalt projektek alapja az, hogy a harom
szervezet eredményesebben képes munkajat végezni, ha 6sszehangolja tevékenységét.
Az Eurépai Bizottsag azonban egyfeldl vilagkongresszusokat, masfel6l regionalis
talalkozokat szervez a kombinalt projektek résztvevdi szamara. A regionalis projektek,
amilyen a széban forgd rendezvény is volt, a régios sajatsagok figyelembe vételével
probaljak 6sszehangolni a harom szervezet tevékenységét és egyben megosztani a jo
gyakorlatokat.

A résztvevok

A konferencian a harom emlitett szervezet mellett szoftvergyartok, mobil- és internet-
szolgaltatok, valamint tudomanyos kutatdintézetek, egyetemek is képviseltették
magukat. A mobil- és internet-szolgaltatds manapsag integralja a biztonsagos
felhasznalast szolgalé felszereléseket, valamint a biztonsagos tartalmakat is. A
kutatéintézetek és egyetemek egyfeldl részt vesznek a tartalomszolgaltaték oktatasaban,

* A magyar biztonsagosabb internet kombinalt projektrol lasd még: http://www.gyermekmento.hu/sajto/



masrészt pedig a felhasznalékat fenyeget6 online illegilis és karos tartalmak
feltérképezésében jatszanak kézponti szerepet.

A konferencia fobb megallapitasai

1. Az awareness centerek és a helpline-ok beszamol6jabdl,? valamint Janice
Richardson (az INSAFE kordinatora) el6addsabél kidertilt, hogy a gyermekek
biztonsagos internet-hasznalatdt nem elég a kozépiskolaban elkezdeni. A
kutatdsok* szerint az internet-kapcsolattal rendelkezé haztartasokban a
gyerekek mar igen koran, sokszor még az iras-olvasas elsajatitasa el6tt, 3-5 éves
korban rendszeresen interneteznek. A tobbi mellett az OKRI kutatasa> is
megerdsiti, hogy bar a magyar gyerekek mintegy 5-10 évvel késébb kezdték
rendszeresen haszndlni az internetet, mara felzarkéztak nyugat-eurdpai
tarsaikhoz és 90-95%-uk napi rendszerességgel haszndlja az internetet. A
feln6ttek és a gyermekek digitalis mlveltsége kozott azonban még mindig széles
a szakadék. Ez azt eredményezi, hogy a feln6ttek nem készitik fel a fiatalokat az
internet veszélyeire, mivel nem ismerik azokat. Az oktatdsra vonatkoz6 fenti
javaslatot a jelenlévd Richard Swetenham, az Eurdpai Bizottsag Biztonsagos
Internet Programfeleldse is tidvozolte.

2. A fiatalok internet-hasznalati szokasait és kockazatait szamos kutatas taglalja.
Példaul Julia Davidson (Kingston University) kutatasa, amely az online zaklatas
(cyber bullying) és az online becserkészés (online grooming) jelenségét
vizsgalja.6 A kutatast, amelyben négy orszag (Olaszorszag, Norvégia, Belgium,
Egyesiilt Kiralysag) vesz részt a londoni székhely( Child Exploitation and Online
Protection Centre (CEOP) kézremiikodésével végzik. Az online zaklatas jelensége
kozponti kérdés Nagy-Britannidban, ahol ez az etnikai tamadasok eszkoze, és
szamos tinédzser ongyilkossagadhoz vezetett. A kutatis szerint a 11-16 éves
gyermekek harmadanak volt mar része ilyen zaklatasban. Tovabbi kockazati
forras a személyes adatok, mint a sajat fényképek, az e-mail cim és az iskola
elérhet6ségeinek online kiadasa.

Az emlitett kutatas egyik megallapitasa, hogy a hatékony felvildgositashoz fontos
megérteni, hogyan gondolkodnak a gyerekek. Az internet tavolité mechanizmusat
jol szemlélteti, hogy a gyerekek két hetes rendszeres lizenetvaltds utan mar
,baratnak” tekintik az online megismert idegent. Ezek utan megszlinik a
veszélyérzet, a sziikséges Ovatossag, amely visszatartand O6ket a fizikai
kapcsolatteremtéstdl.

A hatékony védelem akadalya az is, hogy az ,online” fogalmat a gyerekek a
szamitégépre sziikitik, pedig a mobiltelefonroél, i-phone-rdl stb. elérhetd internet
nem kevesebb rizikéfaktort hordoz. A kozosségépité oldalakat (Facebook,
MySpace stb.) a legtobbszor mar ma is mobil eszkozrdl érik el, am ezeket az
eszk0zOket nem azonositjdk az iskolai felvilagositds soran mar rogziilt
veszélyforrassal.

} Finn, osztrék, szlovak, szlovén helpline-ok beszamoldja.

* Livingstone, S. & Haddon, L. (2009). EU Kids Online, Final Report. London School of Economics and
Political Science. Elérhet6:
http://www.lse.ac.uk/collections/EUKidsOnline/Reports/EUKidsOnlineFinalR eport.pdf

> Fiatalok online szexuélis abuzusa kutatis, OKRI & ESZTER Alapitvany, folyamatban.

6 Young People’s Online Experience. Davidson and Martellozzo, 2005; Davidson et al. 2009, 2010; Seto, 2009;
Davidson, 2007; Quayle & Jones, 2009; Lee, 2008.
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Davidson hangsulyozta, hogy a fiatalok szdmara mer6ben mas prevencids
stratégiak sziikségesek, mert ez a korosztaly - a veszélyérzet hianya, illetve a
kockazatkeres6 attitlid miatt - nem képes elkeriilni a potencialis veszélyeket,
legfeljebb azt jegyzi meg, hogyan reagalhat a mar kialakult veszélyhelyzetben.

Az elkovetdk kozott nem azok a veszélyesek, akik fizetnek az online tartalmakért,
hanem akik nem teszik azonosithatova magukat és esetleg rejtett fajlcseréld
halézatba is kapcsol6dnak.

Julia Davidson kutatdcsoportja az elkovetdi tipusok azonositasaban
egyuttmiikodik a CEOP-vel.

3. Az online grooming jelenségét, azaz a gyermekkel (18. életévet be nem toltott
személy)  fizikai  szexualis  visszaélés  elkovetése  céljabol  online
kapcsolatteremtést az Eurdépa Tanacs és az Eurépai Bizottsag is kiemelt
kérdésként kezeli. Els6ként az Eurdopa Tanacs gyermekek szexuadlis
kizsakmanyolasarol sz6lé egyezménye (CETS No.: 201, Lanzarote, 2007. oktober
25.)7 hivta fel a tagallamokat a magatartas sui generis biintetend6vé tételére,
majd 2009-ben az Eurdpai Parlament (Roberta Angelilli rapportér javaslata
alapjan) fogalmazta meg ugyanezt az elvarast a tagallamokhoz intézett
felhivasaban.® A javaslatokat tett kdvette: az online becserkészés jelensége mara
sui generis bilintetend6 a kovetkezd orszagok jogdban: Albania, Dania, Egyesiilt
Kiralysag, Gorogorszag, Hollandia, San Marino, Macedonia.

4. A szoftvergyartok (Anti-Piracy and Digital Crime for Microsoft, EMEA)
ugyancsak bekapcsolédnak a biztonsagos tartalom el6allitasaba, illetve az online
tartalom felhasznal6é altal megadott szempontok szerinti szilirésébe. Ahogyan
Laurent Masson eldadasabol kidertilt, a Microsoft egytlittmiikédik az elveszett és
kizsdkmanyolt gyermekek nemzetkoézi kozpontjaval (International Centre for
Missing and Exploited Children - ICMEC) a jogszabaly-javaslatok kidolgozasaban.
Olyan szoftvert (Child Exploitation Tracking System - CETS) fejlesztettek ki a
nyomoz6 hat6sag részére, amelyek lehet6vé teszik az ligyek egységes vizsgalatat,
a hatékony és gyors kommunikaciét a nemzetkozi tigyekben. A szoftvert jelenleg
11 orszdg nyomozd hatdsaga haszndlja. Ugyancsak a Microsoft altal kifejlesztett
képfelismeré program a PhotoDNA, amely lehet6vé teszi az online megjelend
képfijlok tematikus Osszegytijtését, valamint az adatbazisban szereplé képek
terjesztésének megakadalyozasat. Erre a specidlis adatbazisra azért van szilikség,
mert ha latszatra ugyanolyanok is a képek, azok lehet, hogy technikailag nem
egyeznek meg, igy a letiltds ellenére mégiscsak fenn maradhatnak valamely
weboldalon. A képazonositd szoftver hashing technolégiaval miikodik: ennek
segitségével egyeztetik a képeket, hogy minden képet és az abbdl készitett
valtozatokat egyarant eltavolithassak az internetrél. Az eszkozt jelenleg host
szolgaltaték haszndljak arra, hogy a szerveriikrél sajat maguk tavolitsak el a
képeket (,kigyomlalas”). Fontos, hogy a szolgaltatok legalisan hasznalhassak ezt
az eszkozt, hiszen ha a hatésdgok nem ismerik el, akkor ez monitorozasnak
mindsiil, amit egy szolgaltatd6 sem tehet meg jogszerlien. Az eszkoz altalanos
elfogadtatasan még dolgoznak, illetve Ugy tiinik, hogy minden orszdgban kiilén
kell kijarniuk a PhotoDNA hasznalatat a hostoknak. A Microsoft tervei kozott

7 Az egyezmény teljes szovege elérhetd:
http://conventions.coe.int/treaty/Commun/QueVoulezVous.asp?NT=201&CM=8&DF=06/04/2010&CL=ENG
¥ IN1/2008/2144 : 03/02/2009 — EP: non-legislative resolution. Elérheté:
http://europarl.europa.eu/oeil/resume.jsp?1d=5645632&eventld=1066152&backToCaller=NO&language=en
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szerepel, hogy a szolgaltaték utan a nyomozo6 hatésagok és maguk a hotline-ok is
hasznaljak a képazonosito- és eltavolitd eszkozt.

Szintén a Microsoft szamolt be egy Uj oktatasi kozpont létrehozasardl, ez a
Cybercrime Centre of Excellence Network for Training, Research and Education
(2CENTER).? A center a kovetkezd kihivasokkal néz szembe:

- hénaprol hénapra Uj technikai fejlesztések jelennek meg az interneten, amellyel
nemcsak hogy l1épést kell tartaniuk, de egységesen is kell oktatniuk a tréningen
résztvevok szamara;

- atréningen résztvevé nyomozé hatdsagok és egyéb szervezetek kozott alacsony
szintl a parbeszéd, igy a gyakorlatban megvalésithatatlan az egységes fellépés;

- ha globalissa akarjak tenni a tréninget, akkor az EU finanszirozasi korlataival kell
szembenéznilik, hiszen az EU nem tagallamok szamara nem finanszirozza a
tréning megtartasat és a részvételt sem. Ugyanezzel a problémaval néz szembe
egyébként az INHOPE és az INSAFE is, az EU-n tdli - dél-amerikai és kelet-
eurdpai - szervezeti bovitésnél, tudtuk meg az INHOPE tagsagi koordinatoratdl,
Adrian Dwyertdl.

5. Azillegalis és karos internetes tartalmak egységes kezelése kozponti kérdés.
Erre jo példat szolgaltatnak a német internet-szolgaltatok erdfeszitései. Frank
Ackermann, a német hotline (EC0)10 sz6vivéje elmondta, hogy az eredetileg 2009
juniusdban a német szovetségi parlament altal elfogadott internet-blokkolasi
torvény mégsem lépett hatalyba. A torvény kotelezte volna az internet-
szolgaltatokat a szerveriikon atfuté azon illegdlis tartalmak hozzaférhetetlenné
tételére, amelyek szerepelnek a német szovetségi nyomozodiroda
(Bundeskriminalamt) altal o6sszeallitott listaban. Ez azonban nemcsak a
szolgaltatok jogait sérti, de a megel6zni kivant tartalmak sziirésére is alkalmatlan,
mindazonaltal sérti az informdaciéhoz jutas szabadsagat.

6. Tatjana Music a szlovén rendérség fiatalkoruak részlegének vezetdje
elmondta, hogy bar a 24/7 forrédrot kiépitését Szlovénia is vallalta,1! de anyagi
erdforras hianyaban a renddrségi hotline a mai napig nem jott létre. A szlovén
civil hotline ugyanakkor azért nem lehet tagja az INHOPE-nak, mert ehhez
szlikség lenne a renddrséggel kotott egylittmiikodési megallapodasra is, amely
viszont munkaeréhidny miatt nem jott létre eddig. Ezzel szemben Nyugat-
Eurépaban (pl. Ausztria, Németorszag), ahol megvannak ezek a hianyzé
erdforrasok, kiterjedt hotline halézat miikodik mind a rend6rségen beliil, mind
civil szervezetek lizemeltetésében - tudtuk meg a német és az osztrak hotline-ok
képvisel6itdl. Ez a Kelet-Nyugat hatarvonal a civil hotline-ok és a rend6rség kozti
kommunikaci6 gyorsasagaban is megmutatkozik. A civil hotline eljarasa a
kovetkez6: el6szor megvizsgdlja, hogy a bejelentett tartalom legdlis vagy illegalis-
e. Ha illegalis, tovabbitja azt a partner hotline-hoz (amennyiben a tartalom masik
orszagban talalhat6 szerveren fut) és a renddrséghez. A renddrség beszerzi a
bizonyitékot és ezt visszajelentik a hotline-nak. Ez kb. 30-60 percen beliil torténik
meg, ezzel szemben példaul a magyar renddrség ugyanerre a sémara 1-3 honap
mulva ad visszajelzést.

Részletesen lasd: http://www.2centre.eu/

10 Részletesen lasd: http://www.eco.de/

" Az Eurdpa Tanacs szamitastechnikai biindzésrol sz616 egyezménye (CETS No.: 185, Budapest, 2001.
november 23.) értelmében. Mig a cvil szervezetek altal lizemeltetett hotline kozvetleniil allampolgari
bejelentéseket fogad és ad at a renddrségnek, addig a szamitastechnikai blindzésrél sz616 egyezmény értelmében
létrehozott renddrségi hotline-ok a biinteteljaras soran a nemzetkozi egylittmitkodést szolgaljak. A magyar
rendérségi forrodrot izemeltetdje a Nemzetkodzi Biiniligyi Egyiittmiikodési Kozpont (NEBEK).
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7. Taler Orsolya beszamolt a magyar helpline, a Kék Vonal Gyermekkrizis
Alapitvany12 tevékenységérdl. A Kék Vonal 1993 6ta létezik, 2009 6ta tagja a
Nemzetkozi Gyermekmentd altal elnyert Safer Internet Projektnek, amelyben a
helpline feladatait latja el. Féleg tinédzserek keresik fel 6ket és a telefonos
kapcsolatot veszik igénybe. Tobbnyire internetes zaklatassal, online illegalis és
karos tartalmakkal szembesiilés daldozataival foglalkoznak. Munkatarsai
onkéntesek, akiket pszicholégiai teszt alapjan valasztanak ki és a felkészitést
specialis tréning biztositja. Rendszeres szupervizioval, tesztekkel biztositjak,
hogy az onkéntesek ne azért jelentkezzenek, hogy aztan visszaéljenek a gyerek
helyzetével. Emellett minden helpline szolgaltatds anonim, a betelefonalénak
nem kell megadnia semmiféle személyes adatot.

A hivasok monitorozasa fontos lenne, bar ez jelenleg nem megoldott. Ennek
nyoman lehet6ség volna kiegésziteni, fejleszteni az Onkéntesek tananyagat.
Fontos lenne tovabba, hogy a tananyagokat az egyes helpline-ok Kkicseréljék
egymassal.

A helpline az illegalis tartalomrél szdl6 bejelentéseket tobbféleképpen
kezelheti. A magyar helpline a bejelentésr6l minden adatot atkiild a hotline-nak,
mert a gyereket nem kérhetik fel arra, hogy maga tegye meg a bejelentést. Eppen
ezért a magyar helpline elkéri a gyerek személyes adatait és ugy tovabbitja a
kérést/bejelentést. Késébb torlik a gyerek adatait.

Az osztrak, a német és a szlovak helpline gyakorlata ezzel szemben az, hogy
rendesen a gyereknek kell megtennie a hotline-hoz a bejelentést, azt az 6nkéntes
nem teheti meg helyette. Ezzel a gyermeknek nem kell felfednie személyes adatait
a helpline felé, masfeldl pedig igy tudatositjak, hogy mi mindsiil ténylegesen
illegalis tartalomnak - amellyel a gyermekek 4altalaban nincsenek tisztaban.
Ugyanakkor, ha a gyermek kozvetlentil fordul a hotline-hoz, és nem a helpline
teszi meg helyette a bejelentést, Ugy visszajelzést kaphat arrdél, hol tart az ligye
(esetleg a hotline eljutatta azt a rendérséghez, gondoskodott a tartalom
eltavolitasarol a szolgaltatonal stb.).

8. Az Ifjusagi Panel (Youth Panel) a fiatalokat a biztonsagos internetezés témaja

koré szervezé6 nemzetkozi program, egyfajta kortars-segit6 mozgalom, amely
szintén az Eurdpai Parlament Biztonsagosabb Internet Programja keretében
indult az EU szdmos orszagaban. Magyarorszagon a Kék Vonal szervezi a panel
osszejoveteleit. Félnapos workshopok keretében elbeszélgetnek a gyerekekrol az
internet-hasznalat veszélyeirél és felkészitik az idésebbeket arra, hogyan
segithetnek a fiatalabb gyerekeknek. Az Ifjisagi Panelek céljara mas orszagok -
pl. Finnorszag, Ausztria, Németorszag - ifjusagi taborokat, vetélkeddket,
talalkozokat szerveznek.
A konferencia keretében alkalmunk volt egy ilyen Ifjusadgi Panel beszélgetés
meghallgatdsara. A panel harom tagja, harom szlovén tinédzser beszélgetett a
felmerilt témakrdl. Javasoltdk, hogy a helpline legyen a keresémotorok (pl.
Google) egy lehetséges opcidja vagy bannere, amelyre rakattintva konnyebben
meg lehetne tenni az illegdlis tartalmakro6l a bejelentést. Ezzel a modszerrel
valoszinlileg tobb bejelentés is érkezne. A gyerekek megerdsitették, hogy
fiataloknak kell tanitaniuk fiatalokat, mert amit feln6tt mond az internetrdl, az
sokszor nem hiteles.

12 A Kék Vonalrél lasd: http://www.kek-vonal.hu/index2.php?m=16



Ehhez hasonlé kezdeményezés Magyarorszagon a MATISZ IT-mentor-képzése,13
amelynek keretében az iskoldkban az ligyesebb gyerekeket tanitjdk meg arra,
hogyan segithetnek tarsaiknak a biztonsagos internetezésben. A gyerekek
egyontetd véleménye az volt, hogy nem tanuldsi koriilmények kozott kell a
biztonsagos bongészést tanitani, hanem inkabb jatékkal kell 6sszekotni.

dr. Parti Katalin

tud. mts.
Blin6zéskutatasi Osztaly
OKRI

1 Az IT-mentor programrol részletesen lasd:
http://itme.itmentor.hu/engine.php?startload=front&itme_itmentor hu=dc107df4850994d0b473cc8fb9738d79



