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Kiberbiztonsag, kiberbiinozés — Helyzetkép
a Covid-19-pandémia id6szakabadl

A tanulmdny megkisérli vdzolni a kiberbiztonsdg és kiberbiindzés aktudlis nemzetkozi,
eurdpai fejleményeit: tirgyalja az Eurdpai Bizottsdg biztonsdgi uniora vonatkozd 1ij
stratégidja alapjin meghatdrozott leguijabb irdnyvonalakat, a teljesség igénye nélkiil dt-
tekinti a pandémids iddszak fobb mérfoldkoveit a kiberbiindzés elleni kiizdelem terén,
ismerteti a budapesti egyezmény mdsodik kiegészitd jegyzdkonyvének rendelkezéseit,
érintve a 2021. évi Octopus-konferencia, tovdbbd az Internet Organised Crime Threat
Assessment (IOCTA) 2021. évre vonatkozo egyes megdllapitdsait.

Eurdpai Unid — A biztonsagi unio stratégiaja

Az Europai Bizottsag a 2020 és 2025 kozotti idészakra a biztonsdgi uniéra vonat-
kozo 4j stratégiat terjesztett el6.! A stratégia meghatdrozza azokat az eszkdziket és
intézkedéseket, amelyeket a kovetkezd 6t évben kell kidolgozni fizikai és digita-
lis kornyezetiink biztonsaganak garantalasa érdekében.

Kiemelt teriiletek:

— aterrorizmus és a szervezett biinozés elleni kiizdelem;

—  a kiberbiindzés és a hibrid fenyegetések megel6zése és felderitése;

— a kritikus infrastruktirdk védelme és reziliencidjinak névelése, a kiberbiztonsdg
elémozditasa;

— akutatasok és innovaciok tamogatasa.

A stratégia az unios szint(i fellépés négy stratégiai prioritasat hatarozza meg:?

1) 1détallo biztonsagi kérnyezet
A kritikus infrastruktardk, tovabba a nyilvanos terek védelme, kiberbiz-
tonsag, a dronokra vonatkozo szabélyozas, intézkedések.

! European Commission: Communication from the Commission on the EU Security Union
Strategy. COM(2020) 605 final. Brussels, 24.7.2020. https://eur-lex.europa.eu/legal-content/EN/-
TXT/?qid=1596452256370&uri=CELEX:52020DC0605

2 https://ec.europa.eu/info/strategy/priorities-2019-2024/promoting-our-european-way-life/euro-
pean-security-union_hu
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2) Awiltozo fenyegetések kezelése
Kiberb(in6zés, tovabba a hibrid fenyegetések elleni kiizdelem, korszer(i
bliniild6zés, a jogellenes online tartalmak elleni kiizdelem.

3) Az eurdpaiak védelme a terrorizmussal és a szervezett biindzéssel szemben
A radikalizalddas elleni kiizdelemhez (korai felismerés, rezilienciaépités
és kivonulas, valamint rehabilitacié és a tarsadalomba vald visszaillesz-
kedés) illeszkednek a hatarbiztonsagi jogszabalyok megerdsitését és a
meglévd adatbazisok jobb felhasznalasat célzd lépések. A nemzetkozi
szervezetekkel és az unién kiviili orszadgokkal vald egytittmiikodés szin-
tén kulcsfontossagu a terrorizmus elleni kiizdelemben, példaul a terro-
rizmusfinanszirozas valamennyi forrasanak felszamolasa érdekében.?

4) Erds biztonsdgi 6koszisztéma
A kormanyoknak, a bliniild6z6é hatésagoknak, a vallalkozasoknak, a
szocidlis szervezeteknek és az Eurdpaban él6 polgaroknak kozos felel6s-
ségiik a biztonsag erdsitése.

A Kkészségek és a fokozott tudatossag mind a biniild6zés, mind a polgarok
szamara elény0s lehet. Még a biztonsagi fenyegetésekre és az elleniik valo
kiizdelem mddjara vonatkozé alapvet6 ismeretek is érzékelhet6 hatast gyako-
rolhatnak a tarsadalom reziliencigjara.

A szolgaltatok altali a kibertamadasok lekiizdéséhez biztositott védelem
mellett sziikség van a kiberbtindzés kockazataival kapcsolatos tudatossag no-
velésére és a kibertdamadasokkal szembeni védelemhez sziikséges alapkészsé-
gek elsajatitasara is.

3 A szervezett blin6zés és kiberbtincselekmények kapcsolatardl 1asd részletesen Gyaraki Réka: A
kiberbtincselekmények megjelenése és helyzete napjainkban — Kiilonos tekintettel a szervezett
blinzéssel kapcsolatos kérdésekre. In: A bifniigyi tudomdnyok és az informatika. PTE AJK-MTA
TK, Pécs—Budapest, 2019, 83-103. o. A kiberterrorizmus jelenségével, a kiberterrorista magatarta-
sok biintetdjogi megitélésének vizsgalataval részletesen foglalkozik Béczné Neparaczki Anna
Viktéria: A kiberterrorizmus biintet$ anyagi jogi megitélése. Ugyészek Lapja, 2020/1., 71-85. o.;
illetve Dornfeld Laszlé: Kiberterrorizmus — A jov6 terrorizmusa? In: Mezei Kitti (szerk.): A biin-
iigyi tudomdnyok és az informatika. PTE AJK-MTA TK, Budapest-Pécs, 2019, 46-63. o.; valamint
Szab¢ Imre: Az informatikai terrorizmus veszélyei. Beliigyi Szemle, 2011/2., 5-20. o.
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FOobb mérfoldkovek a kiberbiin6zés elleni kiizdelem terén
a Covid-19-pandémia alatt (2019-2021)

+A jovében minden biincselekménynek lesz informdcidétechnolégiai vonzata.”
(Octopus-konferencia, 2019)*

Alapuvetések

Az Eurdpai Uniodban jelenleg tobb mint tizmillidrd (2024-re kb. 22 milliard)
Osszekapcsolt digitalis eszkoz van (, Internet of Things”: dolgok, avagy eszkdzok
internete). A mai informaciés® és kommunikacids technoldgiai rendszerek
ugyanakkor sulyos karokat szenvedhetnek biztonsagi események (példaul
tizemzavarok, virusok) miatt.6 A kibertamadasok becslések szerint éves szinten
ma mar évi 600 milliard dollaros kart okoznak globalisan (2014-ben ez 445 mil-
liard dollar volt).” Az elmult évek tapasztalatai alapjan minden szinten szoro-
sabb egyiittmtikddésre van sziikség a biztonsag terén.

A 2020-ban kirobbant koronavirus okozta vilsdg az eurdpai biztonsagot is el6-
térbe helyezte:

— tesztelte Europa kritikus infrastruktirajanak ellenallé képességét;

— avalsaghelyzetekre valo felkésziiltséget; és

— avalsagkezelési rendszereket.

A pandémia alatt megsokasodtak az egészségiigyi intézmények elleni kiber-
tamadasoks, e jelenség is megmutatta, mennyire fontos az infrastruktarak vé-

4 Octopus 2019: Cooperation against Cybercrime, 20—22 November 2019, Council of Europe,
Strasbourg, France. https://www.coe.int/en/web/cybercrime/octopus-interface-2019

5 Az informdciés tarsadalomrol 1asd bévebben Jobbagy Szabolcs: Az informécids tarsadalom, az
informatika és a tavkozlés konvergencidja. Mult, jelen, jov6. Hadmérndk, 2009/1., 184-196. o.

¢ Simon Béla: Az EU rendészeti szerveinek egyiittmiikodése a kiberb(inozés ellen. Nemzetbiz-
tonsagi Szemle, 2018/4., 21-47. o.

7 James Lewis: Economic Impact of Cybercrime — No Slowing Down. CSIS, 2018. https://csis-
website-prod.s3.amazonaws.com/s3fs-public/publication/economic-impact-cybercrime.pdf

8 2020 &szén Németorszagban kdvetkezett be az els6 olyan dokumentdlt klinikai ellatasi ese-
mény, amely halalos kimenetellel jart, és kozvetlen Osszefiiggésbe hozhato egy zsarolovi-
rus-tamadassal. A Diisseldorfi Egyetemi Kérhazat egy DoppelPaymer zsarolovirussal tdamadtak
meg. A ransomware-t hasznald, nem egészségiigyi szektorra specializalédott kiberb(in6zdi
csoport eredetileg az egyetemet szandékozott megtamadni, azonban ,félrement” a tdmadas,
amely miatt 2020. szeptember 11-én leallt az egyetemi kdérhdz siirg6sségi osztalya. A beérkezd
kritikus allapoti beteget a leallas miatt a harminckét kilométerre levé wuppertali korhazba
kellett volna szallitani, ami az azonnali ellatast egy oraval késleltette, ezt a beteg mar nem élte
tal. A haldleset miatt ismeretlen tettes ellen nyomozast inditottak a német hatdsagok. Lasd
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delme.? Ez is fontos szerepet jatszott abban, hogy amikor az Eurépai Unidé 2020
decemberében a digitalis tér atfogd megujitasara hirdetett programot, akkor a
programcsomag két jogszabdlytervezete (a digitalis szolgaltatasokrdll® és a
digitalis piacrol') mellett atfogd koncepciot terjesztett el a mind veszélyezte-
tettebbnek szamitd kiberdomén hatékony védelmére is.!2

Néhany mérfoldké az elmiilt harom évbdl (2019-2021)

Az Eurépai Tanacs 2019. dprilis 17-én rendeletként elfogadta az ugynevezett
kiberbiztonsdgi jogszabdlyt (Cybersecurity Act), amely tobbek kozott bevezeti az

Eurépai Uni6s Kiberbiztonsagi Ugyndkséget, amely bdvitett hataskorrel atveszi a
jelenlegi Eurépai Halézat- és Informacidbiztonsagi Ugynokség (ENISA) szerepét.

Az Eurodpai Tanacs 2019. mdjus 17-én 1étrehozta azt a jogszabdlyi keretet (KKBP-
hatarozat és EU tandcsi rendelet)!4, amely lehet6vé teszi az Eurépai Unié szamara,
hogy célzott korlatozd intézkedéseket vezessen be az olyan kibertamadasoktol
valo elrettentés és az azokra vald reagalas érdekében, amelyek kiilsé fenyegetést
jelentenek az EU vagy annak tagallamai szamara, beleértve a harmadik allamok
vagy nemzetkozi szervezetek ellen iranyulo kibertamadasokat is. A hatarozat a
rossz szandéku és szandékos kibertevékenységekkel szembeni k6z0s unios korla-
tozo intézkedések alkalmazhatdsagarol dont, a rendelet pedig a jelent6s hatasu
kibertamadasok esetén szankciok alkalmazasat teszi lehetévé az EU részérdl.

errdl: Palicz Tamas — Bencsik Baldzs — Szécska Miklos: Kiberbiztonsag a koronavirus idején — a
COVID-19 nemzetbiztonsagi aspektusai. Scientia et Securitas, 2021/2., 84. o.

° Nyary Gabor: A digitalis tér atfogd megujitasara hirdetett programot az EU. Ludovika cyberblog,
2020. december 18. https://www.ludovika.hu/blogok/cyberblog/2020/12/18/a-digitalis-ter-atfo-
go-megujitasara-hirdetett-programot-az-eu/

10 https://ec.europa.eu/commission/presscorner/detail/hu/QANDA_20_2349

1 https://ec.europa.eu/commission/presscorner/detail/en/QANDA_20_2348

12 https://hirlevel.egov.hu/2021/03/29/a-heten-olvastuk-kiberbiztonsag-2021-marcius-29/

13 Regulation (EU) 2019/881 of the European Parliament and of the Council of 17 April 2019
on ENISA (the European Union Agency for Cybersecurity) and on information and commu-
nications technology cybersecurity certification and repealing Regulation (EU). No 526/2013.
Official Journal of the European Union, 7.6.2019, L 151/15-69. https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN

4 A tandcs 2019/796 hatdrozata az uniét vagy annak tagallamait fenyegetd kibertdmadasok
elleni korlatozé intézkedésekrdl. https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uri-
serv:0J.L1.2019.129.01.0001.01. HUN &toc=0J:L:2019:1291:TOC; a Tanacs 2019/796 rendelete az
uniét vagy annak tagallamait fenyegetd kibertdmaddasok elleni korlatozé intézkedésekrdl.
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uriserv:OJ.L1.2019.129.01.0001.01. HUN-
&toc=0J:L:2019:1291.TOC
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Ez a jogszabalyi keret most elsé alkalommal teszi lehetévé az EU szamara,
hogy szankciokat vessen ki
— olyan személyekre vagy szervezetekre, akik, illetve amelyek kibertama-
dasokért vagy megkisérelt kibertdamadasokért felel6sek;
— akik, illetve amelyek pénziigyi, technikai vagy anyagi tamogatast nyuj-
tanak ilyen tamadasokhoz;
— vagy akik, illetve amelyek azokban egyéb mdédokon mtikodnek kozre.

Szankciok vethet6k ki tovabba az ilyen személyekkel és szervezetekkel kapcso-
latban all6 személyekre és szervezetekre is.

A korlatozo intézkedések személyek esetében az EU-ba vald beutazdsi tilalmat,
illetve személyek és szervezetek esetében egyarant vagyonieszkiz-befagyasztdst
foglalnak magukban. Emellett unids személyeknek és szervezeteknek tilos pénzeszkozo-
ket a jegyzékbe vett személyek és szervezetek rendelkezésére bocsitani (példaul
WannaCry, NotPetya, Operation Cloud Hopper néven ismert tamadasok).

Az Eurdpai Bizottsag eurdpai digitalis atalakuldst szorgalmaz az unidban.
2020. februdr 19-én a testiilet harom dokumentumban tette kozzé az adatkeze-
léssel és a mesterséges intelligenciaval kapcsolatos stratégiajat:

— Shaping Europe’s Digital Future (Eurdpa digitalis jovéjének megtervezése)'s;

— A European Strategy for Data (Eurdpai adatstratégia)?e;

— White Paper on Artificial Intelligence — A European approach to excellence and

trust (Fehér konyv a mesterséges intelligencidrdl: a kivalosag és a bizalom
eurdpai megkozelitése)'”.

Az Eurdpai Uniés Kiberbiztonsagi Ugynokség (ENISA) 2020 dprilisdban tette
kozzé Utemterv a szamitdgépbiztonsigi-incidenskezeld csoportok és a biiniildozé, igaz-
sdgszolgaltatdsi szervek kozotti eqyiittmiikidéshez'® cim(i dokumentumat.

15 https://ec.europa.eu/info/sites/default/files/communication-shaping-europes-digital-future-feb-
2020_en_4.pdf

16 https://eur-lex.europa.eu/legal-content/HU/TXT/?qid=1593073685620&uri=CELEX %3 A520-20D-
C0066

17 https://ec.europa.eu/commission/future-europe/white-paper-future-europe-and-way-forward_hu
18 Roadmap on the cooperation between CSIRTS and LE. https://www.enisa.europa.eu/publi-
cations/support-the-fight-against-cybercrime-roadmap-on-csirt-le-cooperation/@@download/-
fullReport; tovabba ehhez kapcsoldddan: An overview on enhancing technical cooperation
between CSIRTs and LE. https://www.enisa.europa.eu/publications/support-the-fight-against-
cybercrime-tools-for-enhancing-cooperation-between-csirts-and-le/@@download/fullReport.
Minderrdl lasd bévebben Deres Petronella: Digitalis tér — Kiberblindzés. Aktualis helyzetkép.
In: VOké Gyorgy (szerk.): Kriminoldgiai Tanulmdnyok 58. OKRI, Budapest, 2021, 63-64. o.
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Az unids vezetSk az Eurdpai Tanacs 2020. oktéberi rendkiviili iilésén a digitalis
transzformacié kérdésével is foglalkoztak. A digitalizacié egyike a Covid-19-
valsag utani unids helyreallitas két {6 pillérének, kulcsszerepe van a ndvekedés tj
formainak elémozditasaban és az EU reziliencidjanak erésitésében.

Az uni6é szamos olyan szakpolitika kialakitdsan dolgozik, amelyek hozzaja-
rulnak a digitalis transzformaciohoz, ezek koziil t¢émank szempontjabol kettd ki-
emelésre méltd:

— az unids vezet6k rdmutattak arra, hogy javitani kell az EU azon képessé-
gét, hogy megvédje magat a kiberfenyegetésekkel szemben, s ehhez igaz-
sagszolgaltatasi és bliniildozési célokbdl biztositsa az adatokhoz valé hoz-
zaférést;

— Dbiztonsagos kommunikacids kornyezetet kell teremteni; mivel egyre tobb
blin6zd hasznal fel technoldgiat a blincselekmények megtervezéséhez és
elkovetéséhez, igy a biiniild6zés soran a hatdsagok is egyre nagyobb mér-
tékben hagyatkoznak az elektronikus bizonyitékokra.

Az igazsdagszolgdltatds digitalizdcidja

Az igazsagszolgaltatas digitalizacidja arra iranyul, hogy kénnyebbé valjon az
igazsagszolgaltatds igénybevétele, javuljon az igazsagszolgaltatas hatékonysa-
ga, és az igazsagszolgaltatasi rendszerek reziliensebbé valjanak az olyan valsa-
gok idején, mint példaul a Covid-19-vilagjarvany.

A tandcs ramutatott arra, hogy jelenleg is folyamatban vannak a mestersé-
ges intelligencianak az igazsagiigyi agazatban val6 alkalmazasaval kapcsolatos
kutatasok és fejlesztések, és elismeri, hogy az javithatja az igazsagszolgaltatasi
rendszerek miikodését.

A tagallamokat 6sztonozni kell arra, hogy a birdsagi eljarasok soran alkal-
mazzanak nagyobb mértékben digitalis eszkozoket; az igazsagszolgaltatasi
agazatban fejleszteni kell a digitalis készségeket, hogy a birdk, ligyészek, igaz-
sagiigyi alkalmazottak és mas igazsagszolgaltatasi szakemberek hatékonyan,
ugyanakkor az igazsagszolgaltatasi szervekhez forduldk jogait és szabadsagait
kell6 tiszteletben tartva tudjak hasznalni a digitalis eszkozoket.

Néhany unids tagallam mar megkezdte a digitalis eszk6zok alkalmazasat az
igazsagszolgaltatas teriiletén, példaul a kdvetkezoket:

- digitalis birdsagi eljarasok lefolytatasa;

— elektronikus kommunikacié a felek kozott;

— okmanyok elektronikus tovabbitasa;
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— videdkapcsolat révén lefolytatott meghallgatas és videokonferencia al-
kalmazasa.!

Az e-CODEX-rendszer (e-igazsagiigyi kommunikacié online adatcsere révén)
egy olyan digitalis technologiai megoldas, amely lehetévé teszi a birdsagok
kozotti hatarokon atnyuld kommunikacié korszerGsitését.?? 2021. december 8-an
a tandacs elnoksége és az Eurdpai Parlament ideiglenes megallapodasra jutott az
e-CODEX-rendszerrdl sz6lo rendeletjavaslatra vonatkozdan.

Az Eurdpai Bizottsag és az Europai Kiiliigyi Szolgalat 2020 decemberében 1ij
unios kiberbiztonsdgi stratégidt terjesztett el6. A stratégia célja, hogy meger6sodjon
Eurdpa kiberfenyegetésekkel szembeni kollektiv ellenalld képessége, valamint
hogy minden polgar és vallalkozas megbizhatd szolgaltatasokat és digitalis esz-
kozoket vehessen igénybe, és ezek el6nyeit teljes mértékben ki tudja haszndlni. A
dokumentum harom teriileten konkrét intézkedési javaslatokat is megfogalmaz:

— Reziliencia, technolégiai szuverenitas és vezetd szerep.

— Operativ kapacitas kiépitése: a megel6zés, elrettentés és reagalas elGsegitése.

— A globalis és nyitott kibertér kiépiilésének és miikodésének tamogatasa.

2021. mdrcius 22-én a tanacs ugynevezett Kovetkeztetésekben (Conclusion) fog-
lalta Ossze allaspontjat az 14j kiberbiztonsagi stratégiarol.?! A dokumentum
kijeldl bizonyos intézkedési teriileteket, és azokkal kapcsolatban megbizast ad
egy masik unids testiiletnek (az Eurépai Bizottsagnak, tovabba a kiil- és bizton-
sagpolitikai fémegbizottnak) arra, hogy direkt szakpolitikai intézkedési terve-

19 A tandcs a bizonyitasfelvételre, illetve az iratkézbesitésre vonatkozo két atdolgozott rende-
letet fogadott el, amelyek célja a hatdsagok kozotti, hatarokon atnyuld informacidcsere javita-
sa a digitalizcié révén. Az Uj szabalyok célja annak Osztonzése is, hogy a bizonyitasfelvétel
soran gyakrabban alkalmazzanak vide6konferencidt vagy mas tavkozlési technoldgiat, hogy
ezéltal valamely masik tagallamban tartézkod6 tanutdl, féltdl vagy szakért6tdl is lehessen
meghallgatas atjan bizonyitékot felvenni. https://www.consilium.europa.eu/hu/press/press-
releases/2020/11/04/digital-europe-council-adopts-new-rules-to-modernise-judicial-
cooperation-in-taking-of-evidence-and-service-of-documents/

2 Az e-CODEX-rendszer kiilénboz6 szoftverdsszetevékbdl allé csomag, amely lehetévé teszi
a nemzeti rendszerek egymassal vald dsszekapcsolasat; segitségével a felhasznaldk (vagyis az
illetékes igazsagiigyi hatosagok, a gyakorld jogaszok és a polgarok) a dokumentumokat, jogi
trlapokat, bizonyitékokat é€s egyéb informdcidkat gyorsan és biztonsagosan, elektronikus
aton kiildhetik el, illetve fogadhatjak. Az e-CODEX mar most is megteremti a hatteret az
elektronikus bizonyitékok digitalis cseréjére szolgaldé rendszerhez, valamint tdmogatja az
eurdpai nyomozasi hatarozatokkal és a biintetSiigyekben folytatott igazsagiigyi egyiittmi-
kodés teriiletén nyujtott kolesonds jogsegéllyel kapcsolatos informacidcserét.

2 A tanacs kovetkeztetései a digitdlis évtizedre vonatkozé unids kiberbiztonsagi stratégiardl.
https://data.consilium.europa.eu/doc/document/ST-6722-2021-INIT/hu/pdf
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ket dolgozzon ki, konkrétan kiemelve a kovetkez6 évekre vonatkozo cselekvési
tertileteket, ahova a kiberbiztonsag eurdpai megerdsitését célzé fejlesztéseknek
koncentralniuk kell. Ezek, tobbek kozott22:

— ugynevezett biztonsdigi miiveleti kézpontok hdlozatinak létrehozasa EU-
szerte a halézatok elleni tAmadasokra utald jelek nyomon kovetésére és
eldre jelzésére;

—  koz0s kiberbiztonsdgi eqység kialakitasa;

— az unids 5G eszkiztdr intézkedéseinek alkalmazasa és végrehajtdsanak gyors
befejezése;

— az er0s titkositds fejlesztésének tamogatasa, ezaltal annak biztositasa, hogy
a bliniild6z6 és igazsagiigyi hatésagok — akar online, akar offline — gya-
korolni tudjak hataskoreiket;

— a kiberdiplomdciai eszkoztdr hatékonysaganak és eredményességének no-
velése (a rendszerszint(i hatast kibertdamadasok megel6zése és lekiizdé-
se érdekében);

— kiberhirszerzéssel foglalkozé mumnkacsoport 1étrehozasa az EU altalanos célu
hirszerz6 szervezetének (EU INTCENT) megerdsitésére;

— a nemzetkozi szervezetekkel és a partnerorszagokkal folytatott egyiitt-
miikodés megerdsitése e teriileten.

2021. aprilis 20-4n a tanacs z0ld jelzést adott a bukaresti székhelyt Kiberbiz-
tonsagi Kompetenciakdzpont létrehozasara.?

2021. aprilis 29-én nem hivatalos megallapodas sziiletett az Eurdpai Parla-
mentben az ideiglenes szabalyokrol a gyermekek online zaklatasa elleni kiizde-
lem terén.

2021. majus 17-én a kibertamadasokat illeten a tanacs tovabbi egy évvel meg-
hosszabbitotta a mar emlitett, 2019. mdjus 17-én létrehozott szankcios keretet.

2021. oktéber 19-én a tanacs Kovetkeztetéseket fogadott el a k6z0s kiberbiz-
tonsagi egységben rejlé lehetségek feltarasarol.

A tandcs 2021. december 3-dn megallapodott az 4j kiberbiztonsagi iranyelvre
vonatkozo allaspontjardl: elfogadta az EU egész teriiletén egységesen kimagas-
16 szint(i kiberbiztonsagot biztosité intézkedésekkel kapcsolatos allaspontjat.
Az intézkedések célja, hogy tovabb javuljon az allami és a maganszektor mel-

2 https://www.consilium.europa.eu/hu/press/press-releases/2021/03/22/cybersecurity-council-
adopts-conclusions-on-the-eu-s-cybersecurity-strategy/

2 Eurdpai Kiberbiztonsagi Ipari, Technoldgiai és Kutatdsi Kompetenciakozpont (ECCC);
https://www.consilium.europa.eu/hu/policies/cybersecurity/seat-selection-cybersecurity-centre/
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lett az unio6 egészének kiberreziliencidja és a kiberbiztonsagi eseményekre valo
reagalasi képessége.*

A javaslat alapjan — annak elfogadasa utan — az 1j, NIS 2-iranyelv?® 1ép a je-
lenlegi, a halozati és informacids rendszerek biztonsagarol szoldé NIS-iranyelv
helyébe. E mddositott irdnyelv célja, hogy megsziintesse a kiberbiztonsagi ko-
vetelmények és a kiberbiztonsagi intézkedések végrehajtasa terén a kiilonboz6
tagallamok kozott fennallo eltéréseket. Az 4j iranyelv kapcsan kiemelendd,
hogy létrehozzdk az Eurdpai Kibervalsagiigyi Kapcsolattarté Szervezetek Ha-
l6zatat (EU-CyCLONe), amely Osszehangolja a nagyszabasu kiberbiztonsagi
események kezelését.

Az Eurodpai Unio jelenleg dolgozza ki az elektronikus bizonyitékok konnyebb és
gyorsabb elérését lehetévé tevd 1ij szabdlyokat. Ennek el6zményeként, az unids tag-
allamok miniszterei mar 2019 oktoberében egy olyan, az Europol égisze alatt
létrehozandé innovacios laboratdrium megalapitasardl targyaltak, amely figye-
lemmel kisérné az 1j technologiai fejleményeket és 6sztonézné az innovaciot a
belsé biztonsag teriiletén.

A szabdlyozas két jogalkotasi javaslatbol tevédik Ossze: 1) egy rendeletbd],
amely a biintet6iigybeli elektronikus bizonyitékokra vonatkozo, kozlésre és
megOrzésre kotelezd eurdpai hatarozatokrol szdl, s amelynek célja, hogy gyor-
sabban hozza lehessen jutni az elektronikus bizonyitékokhoz, fliggetlentil attol,
hogy az adatokat hol taroljak; és 2) egy iranyelvbdl, amely jogi képvisel6k ki-
nevezésére kotelezné a nem az Eurdpai Unidban letelepedett, de ott szolgalta-
tasokat nyujto szolgaltatokat; e képvisel6k feladatkdrébe a hatarozatok atvéte-
le, az azoknak valé megfelelés és azok végrehajtasa tartozna.

Az EU a jelenlegi és jovébeli online és offline kockazatok kezelése érdeké-
ben tovabbi két jogszabaly megalkotasan faradozik: a haldzati és informacios
rendszerek hatékonyabb védelmét szolgald aktualizalt iranyelven, valamint a
kritikus fontossagu szervezetek rezilienciajarol szol6 1j iranyelven.

2% Javaslat — Az Eurdpai Parlament és a Tanacs iranyelve az unid egész teriiletén egységesen
magas szintl kiberbiztonsagot biztosit6 intézkedésekrdl, valamint az (EU) 2016/1148 irdnyelv
hatélyon kiviil helyezésérél — Altalénos megkozelités. https://data.consilium.europa.eu/doc-
/document/ST-14337-2021-INIT/hu/pdf

2 A NIS 2-iranyelv meghatarozza a kiberbiztonsagikockazat-kezelési intézkedések és bejelen-
tési kotelezettségek alapjat az irdnyelv hatdlya ala tartozd valamennyi agazatra nézve, igy az
energiaiigy, a kdzlekedés, az egészségiigy és a digitalis infrastruktira teriiletén.
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Deres Petronella

A szamitdstechnikai biinézésrdl sz016 budapesti egyezményhez
csatolt masodik kiegészito jegyz6konyv

Osszefoglalds a budapesti egyezményrdl?s

Az egyezményt jelenleg 66 orszag ratifikalta. Az egyezmény célja
1) a szamitdgépes blinozéssel kapcsolatos nemzeti jogszabalyok dsszehan-
golasa;
2) e blincselekmények kivizsgalasanak tamogatasa; és
3) a nemzetkdzi egyiittmiikodés erdsitése a szamitogépes bilindzés elleni
kiizdelemben.

Az egyezmény modellként szolgal a kiberbtin6zéssel kapcsolatos nemzeti jog-
szabalyok megfogalmazasahoz, és a nemzetkozi egytlittmiikodés bazisat bizto-
sitja e teriileten (komplexen kezelve az anyagi, az eljarasjogi és a nemzetkdzi
biintetSjogi kérdéseket).

Az egyezmény bilincselekményi tipologiaja:

— Szamitastechnikai rendszer és szamitastechnikai adat hozzaférhet&sége,
sértetlensége és titkossaga elleni blincselekmények (jogosulatlan belépés;
szamitastechnikai adat, szamitastechnikai rendszer megsértése, eszko-
zokkel vald visszaélés).

— Szamitégéppel kapcsolatos biincselekmények (szamitégéppel kapcsola-
tos hamisitas, illetve csalas).

— Szamitastechnikai adatok tartalmaval kapcsolatos biincselekmények
(gyermekpornografiaval kapcsolatos blincselekmények).

— Szerz6i vagy szomszédos jogok megsértésével kapcsolatos biincselek-
mények.

— Szamitastechnikai rendszerek utjan megvaldsitott rasszista és idegen-
gyulols cselekmények.

Az egyezmény nem tartalmazott azonban tobb mas , kibertényallast”, igy példaul
a személyiség-/személyazonossag-lopast, a groomingot, a kiberterrorizmust.

Az egyezmény a szamitogépes bilincselekményekkel kapcsolatos nemzetkdzi
szabalyozas egyik kiinduldpontja, folyamatos fejlesztés alatt 4ll, az Europa Tandcs
szamos utmutatdt adott ki az egyes szakaszok értelmezésével kapcsolatban.?”

26 2004. évi LXXIX. térvény az Eur6épa Tanacs Budapesten, 2001. november 23-an kelt Szami-
tastechnikai Blindzésrdl szold Egyezményének (a tovabbiakban: egyezmény) kihirdetésérdl.
Magyar Kozlony, 11064-11096. o.

¥ Lasd tovabba Krasznay Csaba: Husz év a globdlis kiberbiintzés elleni kiizdelemben — A
Budapesti Egyezmény értékelése. Kiiliigyi Szemle, 20. (Kiilonszam), 2021, 211. o.
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Az elsd kiegészitd jeqyzdkinyv

Az egyezmény els§ kiegészitd jegyzOkonyve a szamitastechnikai rendszerek
utjan megvalositott rasszista és idegengytilolé cselekmények biintetendévé
nyilvanitasarol szol.2® Az egyezmény kiegészitd jegyz6konyve kriminalizalja a
rasszista és faji megkiilonboztetést, a bantalmazast, valamint a népirtas és az
emberiesség elleni blincselekmények tagadasat, kovetkezményeinek minimali-
zalasat, elfogadasat, illetve tdmogatasat.?

A masodik kiegészitd jegyzékonyv

Az Eurdpa Tandcs 2017 szeptemberében megkezdte a szamitastechnikai biing-
z€sr0l 52016 budapesti egyezmény misodik kiegészitd jegyzékinyvének kidolgozdsit.30
A jegyzokonyv célja, hogy meghatarozza
— a hatékonyabb kolcsonds bliniigyi jogsegély-mechanizmusra iranyulo
rendelkezéseket;
— az egyezmény egyéb részes allamainak szolgaltatdival vald kdzvetlen
egyiittmikoddésre vonatkozoé rendelkezéseket;
— a lekérdezések hatarokon atnyulo Kkiterjesztésére vonatkozd keretet és
biztositékokat.

A jegyzOkonyv szigoru biztositékokat és adatvédelmi kovetelményeket foglal
magaban. Egy ilyen megallapodas elénye abban rejlik, hogy az egész vildgon
alkalmazhatd lehet.

A budapesti egyezmény az internethasznalat nagymértékii nvekedése, a
felhSalapt szamitastechnika fejlédése és az interakcidk szinte minden formaja-
nak digitalizalédasa el6tt irédott (amikor a biliniigyi nyomozas szempontjabol
kritikus digitalis [és egyéb] bizonyitékok tilnyomo tobbsége sajat teriileti hata-
rokon beliil volt). Ezek a valtozdsok az elektronikus bizonyitékokat szinte
minden blincselekmény szamara fontossa tették — ebbdl a szempontbol az 6sz-
szes blinozést kiberblinozéssé valtoztattak, és Oridsi feladatok elé is allitottak a
blniild6zést, tobbek kozott az internet globalis jellegére figyelemmel. A bln-
cselekmények nyomozasahoz, a biintet6eljaras meginditasahoz kapcsolddo és

2 https://rm.coe.int/168008160f

2 Sorban Kinga: Az informatikai biincselekmények elleni fellépés nemzetkdzi dimenzidi.
Themis, 2015/6., 16. o.

% Elézmények: 2012-ben a feladatok elismeréseként munkacsoportot hoztak létre a kérdések
megvizsgalasara, a csoport atalakult az tgynevezett ,Cloud Evidence Group”-ba, amely
kiegészités elfogadasat javasolta egy masodik kiegészit6 jegyzOkonyv formajaban. A targya-
lasok 2017 szeptemberében kezdddtek, amelyek eredményeként 6t ideiglenes rendelkezés-
szdveget készitettek, amelyek célja a nehézségek kezelése.
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ezek szempontjabdl kardinalis szamos elektronikus bizonyitékot egyre tobb
esetben — az egyes elkdvetdk azonositasara haszndlt alapvetd eléfizetdi infor-
macioktdl kezdve az e-mailek tartalmaig — egy masik orszagban tarolnak vagy
vizsgalnak, mint ahol a blincselekményt elkovették. A bizonyitékok globaliza-
cidja tehat jelent6s feladatok elé allitja bliniild6zést.

A Budapesti Egyezmény Bizottsag — e jelenségre valaszul — egy masodik
jegyz6konyvet javasolt a budapesti egyezményhez, amelynek célja tobbek ko-
zOtt a mar emlitett nehézségek kezelése. A bizottsag az elmult évek soran ot
rendelkezés ideiglenes szovegét ismertette. (Ezekrdl a rendelkezésekrdl tobb
vitat folytattak, tobbek kozott a 2019. novemberi Octopus-konferencian?'.)

Az Eurdpai Bizottsag 2018-as jelentése megallapitotta, hogy ,az dsszes vizsgilat
tobb mint fele hatdrokon dtnyild kérelmet tartalmaz az [elektronikus] bizonyitékokhoz vald
hozzaférésrél”*2. Az allamok teriileti joghatdsaga és az adatok orszaghatarokon at
torténé mozgasanak és tarolasanak modjai jelent6s nehézségeket jelentenek a btin-
ild6zés szamara, el6fordul, hogy a biiniild6z6 szervek nem is tudhatjak, hol talal-
haté az adat vagy az adatok birtokaban 1évé és ellendrzé entitas — és igy fogalmuk
sincs arrdl, hogy hova kell fordulniuk a kérés benyujtasahoz®.

Amint az a biztonsagi uniéra vonatkozé 2020. évi unids stratégiaban, a digi-
talis évtizedre vonatkozo 2020. évi unios kiberbiztonsagi stratégiaban és a szer-
vezett blindzésre vonatkozé 2021. évi unids stratégiaban is szerepel, a bizottsag
elkotelezte magét a jegyzdkonyvrdl folytatott targyaldsok gyors és sikeres leza-
rasa mellett. Az Eurépai Parlament a digitalis évtizedre vonatkozé unios kiber-
biztonsagi stratégiardl szolo 2021. évi allasfoglalasaban szintén elismerte, hogy
le kell zarni a jegyz6konyvvel kapcsolatos munkat.

Az Eurdpai Unié Tanacsanak hatarozataval dsszhangban a bizottsag az Eu-
ropai Unié nevében részt vett a jegyzokonyvre vonatkozo targyalasokon. A
bizottsag kovetkezetesen konzultalt az unids allaspontrol a targyalassal foglal-
koz¢é tandcsi kiilonbizottsaggal.

Az Europai Parlament és az Europai Bizottsag kozotti kapesolatokrol szolo
keretmegallapodassal &sszhangban a bizottsag irasbeli jelentések és szobeli
el6adasok utjan is tajékoztatta az Eurdpai Parlamentet a targyalasok allasarol.

31 https://www.coe.int/en/web/cybercrime/octopus-interface-2019; https://itki.uni-nke.hu/hi-
rek/2019/11/26/octopus-2019-a-jovoben-minden-buncselekmenynek-lesz-informaciotechnolo-
giai-vonzata

32 https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=SWD:2018:0119:FIN:HU:PDF

3 https://www.crossborderdataforum.org/budapest-convention-what-is-it-and-how-is-it-
being-updated/
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A 2021. majus 28-i plendris iilésen a szamitastechnikai blindzésrol szolo
egyezmény bizottsaga sajat szintjén jovahagyta a jegyz6konyv tervezetét, és azt
elfogadas céljabol tovabbitotta az Eurdpa Tandcs Miniszteri Bizottsaganak.

Az Eurdpa Tanacs Miniszteri Bizottsaga 2021. november 17-én (lasd a 2021.
évi Octopus-konferencia alcim alatt) elfogadta a jegyzdkonyvet.

A kozel négy évig tartd targyalasok és a 2021. november 17-i hivatalos jova-
hagyas utan a szamitogépes bilindzésrdl sz6l6 budapesti egyezmény 2. kiegé-
szitd jegyzokonyvét az Eurdpa Tanacs 2022. majus 12-én, Strasbourgban, a
megerdsitett egylittmiikodésrdl és az elektronikus bizonyitékok nyilvanossagra
hozatalardl sz6l6 nemzetkozi konferencia keretében nyitjak meg alairasra az

egyezmeény részes felei szamara.

A legutolsé verzid nyolc {6 rendelkezésre sszpontosit:

1) Nyelv.

2) Videokonferencia.

3) Ko6zos nyomozo csoportok és kdzos nyomozasok.

4) Az el6fizet6i informaciokhoz torténd kozvetlen hozzaférés.

5) Kiilfoldi hatdrozatok érvényre juttatasa az adatok gyors eléallitdsa
érdekében.

6) Doménnév-regisztracidval kapcsolatos informéciok kérése (UJ).

7) A tarolt szamitogépes adatokhoz torténd gyors hozzaférés vészhelyzet
esetén (U]).

8) Stirgdsségi kolcsonos jogsegély (Emergency Mutual Legal Assistance).

Noha az egyezmény és a masodik kiegészitd jegyz&konyv jelentésége a kiber-
btlincselekmények nemzetkdzi harmonizacidjanak elémozditasaban vitathatat-
lan, szamos kritika fogalmazhat6 meg az egyes rendelkezések kapcsan.3*

A 2021. évi Octopus-konferencia®

Az Octopus-projekt az Eurépa Tandcs projektje: a szamitdégépes blindzésrol szolo
egyezmény (budapesti egyezmény) részes allamainak és megfigyelSinek, egyéb
szervezeteknek, a kiberb(indzéssel foglalkoz6 szakértéknek az onkéntes hozzaja-
rulasan alapul, célja az egyezmény, annak jegyzékonyvei és a kapcsolddd elSira-

3 Lasd tobbek kozott Krasznay Csaba: i. m. 191-214. o.
% Octopus Conference 2021 — Cooperation against Cybercrime”. https://www.coe.int/en/-
web/cybercrime/octopus-interface-2021
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sok, normak végrehajtasanak tamogatasa, valamint a 2020-tdl a pandémia kévet-
kezményeként elStérbe keriilt tovabbi nehézségek kezelése.

— Az évente-masfél évente megrendezett Octopus-konferencia a vilag egyik
legnagyobb kiberbiincselekményekkel foglalkozé nemzetkodzi szakmai
rendezvénye: tobb mint szadz orszagbol érkeznek miniszterek, magas
szint(i kormanyzati képvisel6k, nemzetkozi szervezetek képviseldi, kuta-
tok, de részt veszek az informacidtechnoldgiai ipar képviseldi is, hogy e
tanacskozason megtargyaljak a kiberbiindzés és az online térben elkdvetett
visszaélések aktudlis trendjeit.

— A 2021. évi eseménynek kiilonos jelentdséget adott, hogy ebben az évben
van a szamitégépes bilindzésrél szold egyezmény (budapesti egyez-
mény) elfogadasanak huszadik évforduldja.

— A konferencian elfogadtak a dokumentum masodik kiegészitd jegyzo-
kényvét a kibovitett egyiittmiikddésrél és az elektronikus bizonyitékok
kozzétételérdl.

A 2021. évi online kozvetités(i konferencia (amelyen részt vehettem) nyiténapja
egy kiilonleges eseménnyel kezd6dott: a résztvevlket Marija Pejcinovi¢ Buric,
az Eurdpa Tanacs fétitkara és Pintér Sdndor beliigyminiszter, majd — a vilag
minden tajarol — miniszterek, f6ligyészek és mas magas rangu tisztvisel6k ko-
szontotték; a konferencian koriilbeliil szazhtisz orszag nagyjabdl ezerkétszaz
kiberblin6zési szakértdje vett részt.

A plendris nyitonap (High-level Special Event) utan két nap alatt majd htsz
szekcio, illetve workshop fogta at a kiberbiindzés valamennyi — biinteté anyagi
jogi és -eljarasjogi, kriminoldgiai, informatikai, biztonsagpolitikai — szegmensét,
magas szint(i elméleti és gyakorlati szakemberek prezentacidja, tandcskozasa
segitségével. llyen meghirdetett workshop volt tobbek kozott

— A Covid-19 és a kiberbtindzés (COVID-19 and cybercrime).

— BlnoOzés és kriptovalutak (Crime and cryptocurrencies).

— A kiberbtindzéssel kapcsolatos jogszabalyok globalis helyzete

(Global state of cybercrime legislation).

- A gyermekek szexudlis kizsakmanyolasat rogzité anyag automatizalt fel-

deritése (Automated detection of child sexual abuse materials).

— Zsarolovirusok (Ransomware).

- Kiberbtin6zés, elektronikus bizonyitékok és mesterséges intelligencia

(Cybercrime, e-evidence and artificial intelligence).

— Kapacitasépités-workshopok (Capacity-building workshops).

~ Kiberbtinozés: Aldozatok (Cybercrime: Victims).

— Kiberbtin6zés: Blinelkovetdk (Cybercrime: Offenders).
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A konferencia 0sszefoglald kovetkeztetéseiben Osztonzi az allamokat, hogy
csatlakozzanak a budapesti egyezményhez és irjak ald a masodik kiegészitd
jegyz6konyvet, amint az megnyilik aldirasara (2022. majus 12.), tovabba kiemeli,
hogy a felmeriil6 j nehézségek miatt folytatddik a megoldasok keresése pél-
daul a mesterséges intelligenciaval vagy a kriptovalutakkal3 kapcsolatban.

Néhany kiemelt , kiberfenyegetés” jellemzdi
a vilagjarvany idészakaban a 2021. évi IOCTA-jelentés
és az Octopus-konferencian elhangzottak alapjan

A kiberbiindzés nem forradalom, hanem evoliicid;
az idé muldsdval a kiberbiindzés »kibereleme« szinte minden biinézési formdba beépiil ”
(IOCTA-jelentés, 2020)

A technolégiaval ,tamogatott” blindzés folyamatosan fejlédik, mind a techno-
logiai valtozas fliggvényében, mind az 1j technoldgiakkal vald tarsadalmi in-
terakcid tekintetében.’” A Covid-19-vélsag szemléltette, hogy a bilin6z6k ho-
gyan hasznaljak ki a tarsadalom legkiszolgaltatottabb helyzetét.

A blin6zék a kiberblindzés mar 1étezé formait tigy mddositottak, hogy il-
leszkedjenek a vilagjarvany ,narrativajahoz”, a szervezett bin6z6i csoportok is
gyorsan kihaszndltdk a Covid-19-jarvany altal kivaltott valsagot, tevékenysé-
geiket és modszereiket az 4j helyzethez igazitva.

Az IOCTA-dokumentumok hangsulyozzak, hogy a Covid-19 szamos terii-
leten a mar fennallé problémak feler6sodését okozta, ezt tovabb stlyosbitotta
az otthon dolgozd emberek szamanak jelent6s novekedése.

Ugyanakkor 2020 folyaman valtozott a Covid—19 blindzésre gyakorolt hatasa,
anagyobb tudatossag csokkentette a blindzés egyes tipusainak hatasat.

% Az Eurdpai Bizottsag 2021. julius 20-an tette kozzé jogalkotasijavaslat-csomagjat, amely az EU
pénzmosas és terrorizmus finanszirozasa elleni keretrendszerének megerdsitését ttizte ki célul.
Errdl lasd részletesen Csongradi Erika — Misko Judit: A pénzmosds ledldozo csillaga — dtvilagitott
kriptovalutik. https://www.mnb.hu/kiadvanyok/szakmai-cikkek/felugyelet/dr-csongradi-erika-
dr-misko-judit-a-penzmosas-lealdozo-csillaga-atvilagitott-kriptovalutak. 2021 végén a tandcs
allaspontjdban bevezetett modositasok egyszerfisitik és pontositjdk a bizottsdg javaslatat.
https://data.consilium.europa.eu/doc/document/ST-14259-2021-INIT/en/pdf

% Urbas Gregor — Kim-Kwang Choo: Resource Materials on Technology-enabled Crime, Technical
and Background Paper No. 28. Australian Institute of Criminology, 2008, p. 5.
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A 2021. év bizonyiték arra, hogy amellett, hogy a 2020. évi megéllapitas (,cy-
bercrime is an evolution not a revolution”)® tovébbra is iranyad6 a hosszu (napja-

inkban is fennalld) pandémias id6szak rendkiviili koriilményei felgyorsitottik e
fejlédést:

D

2)
3)

4)

5)

a zsaroléprogram-csoportok (ransomware) tovabbra is kulcsfontossagu
fenyegetést jelentenek, az elkdvetdk egyre inkabb kihasznaljak a széles
korben elterjedt tavmunkat, otthoni munkavégzést (VPN sebezhet8sé-
gek szemmel tartasa stb.);

az online vasarlas veszélyei tovabbra is mérvaddk (adathalasz csali);

a mobilbankolas népszertiségének novekedése miatt a mobilbanki trdjaik
is jelen vannak;

a kiskortiak még tobb id6t toltenek otthon, megnétt az online grooming
(,,szexudlis becserkészés”) eléfordulasok szama, tovabba nagyobb eséllyel
készitenek és osztanak meg a kiskortak sajat magukrodl készitett anyago-
kat online (hirnév vagy anyagi haszonszerzés céljabol, avagy kényszerités
miatt);

a ransomware mijveletek inkabb a nagy értékli tamadasokra dsszpontosita-
nak: szervezetek és ,ellatasi lancok” ellen, mig az tgynevezett social
engineering tamadasok a felsé vezetSkre iranyulnak, az elkoveték egyre
konyortelenebbek és mddszeresebbek (, ransomware crews” — modern zsa-
roloprogramok), ilyen zsarolasi modszerek példaul: az aldozatok adatai-
nak kiszivarogtatasa, azok kozzétételével valo fenyegetéssel (példaul Vice
Society: azt a kett6s technikat alkalmazza, hogy nemcsak titkositja aldoza-
ta adatait, hanem azzal is fenyegetdzik, hogy nyilvanossagra hozza az el-
lopott informaciokat, ha a célpont nem fizeti ki a valtsagdijat egy megha-
tarozott hataridén beliil):

— 2021-ben a kényszeritési mdodszerek arzenalja tovabb boviilt: Gjsag-
irok, tovdbba az aldozatok {igyfeleinek, iizleti partnereinek és al-
kalmazottainak hideghivasaval (agynevezett cold-calling: adatbazi-
sokbdl jutnak személyes adatokhoz az elkdvetdk),

— emellett a leghirhedtebb zsaroléprogramok kéziil DDoS-tamada-
sokat is bevetnek az elkdvetdk aldozataik ellen, hogy nyomast
gyakoroljanak rdjuk a valtsdgdij-kovetelés teljesitése érdekében.

2021-ben ezek a modi operandik egyre népszerlibbek a befektetési csaldsokat végre-
hajté biinozdk korében is, amely az eurdpai bliniild6z6 szervek jelentése szerint
a legfontosabb fenyegetések kozé tartozik.

38 A 2021. évi IOCTA-jelentés megallapitasairdl lasd bévebben Deres Petronella: i. m. 59-63. o.
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Tobb izben el6fordul, hogy amint egy személy rajon, hogy a befektetéseit el-

lopték, a csalok ujra felveszik az aldozatokkal a kapcsolatot azzal az iiriiggyel,

hogy képviselik 6ket, tigyvédi iroddk vagy bliniild6z6 szervek nevében, és fel-

ajanljak, hogy hogy segitenek visszaszerezni a pénziiket. Ilyen befektetési csa-
lasokra példa

— a Ponzi-rendszer: egyfajta piramisjaték, ahol a korabbi befektetket az
tjonnan érkezett befektet6k pénzébdl fizetik ki, egészen a rendszer dssze-
omlasaig (ponzi-séma-gyanus altcoinok: BST, The Billion Coin, Gemcoin,
Bitconnect);

- a ,pump and dump” csalds: olyan részvénycsalds, amely soran a blindzék
altalaban kis cégek részvényeirdl olyan hamis hireket kdzolnek (példaul
spam {izenet formajaban), amelybdl az aldozatok tévesen ugy gondoljak,
emelkedni fognak az adott cég papirjai (ehhez hasonlé jellegii volt a War
on Rugs nevii szervezet altal 2021-ben , lebonyolitott akcid”).

Kovetkeztetések

D

2)

3)

4)

5)

6)

Az informacids technoldgia 1ij fejleményei az elkévetdk szdamdra is 1ij lehetdsége-
ket kinalnak, e probléma folyamatos kiizdelmet jelent a biintet&jogi rendszer
szamara, veszélyt jelent hazank nemzetbiztonsdgdra és infrastruktirdjdra.

Az ,,okoseszkozoket” és adatokat célzo 1j blincselekmények egyre gyakorib-
ba valtak, s6t a hagyomdnyos biincselekményeket is 6sztonzik az 1j (kiber-) leheto-
ségek.

A technoldgia a biindzés, a biincselekmények, valamint az igazsigszolgaltatds folyama-
tanak szinte minden aspektusit dtalakitja, szamos nehézséggel kell szembesiil-
niink a technologidval dsszefiiggd biindzés és igazsigszolgaltatds megértése soran.

A szadmitégépes blinozdk elleni hatékony kiizdelem érdekében nemzetkizi
szintii egyiittmiikodésre van sziikség (az orszagok kiberbiiniild6zésre forditott
koltségvetése csak a toredéke annak, amely az ilyen tipust blinézésben mo-
zog, ezt a hatranyt pedig csak Osszefogas révén lehet kikiiszobolni). A ki-
berbtinozéssel kapcsolatos kihivasok hatékonyabb megvalaszolasa érdekében
az informdcidk megosztisa all a stratégiai, taktikai és operativ valaszok kozép-
pontjdban a kiberb(in6zés konkrét tipusatol fliggetlentil.

Fontos, hogy a kiberbtindzés elleni kiizdelem ne csak az allamok feladata
legyen, hanem a piac szerepldi is magukénak tudjak, hiszen azok, akik a leg-
Gjabb technoldgiakat fejlesztik, rengeteget tehetnek a megel6zés és a biiniil-
dozés hatékonysaganak javitasa érdekében.

Kiemelten fontos az elektronikus bizonyitékok hatékony gytjtése, megdrzése és
atadasa.

45



Deres Petronella

7)
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A hatékony reagalas tovabbi kulcselemei: a megeldzés (egyének és szervezetek
képzése), a tudatossdg és a kapacitdsépités (a blincselekmények kiilonb6z6 terii-
letein a bliniild6z6 szervek képesek lesznek megérteni és reagalni a biincse-
lekmények kiberelemére), az Europol kozods szamitdgépes bilinozés elleni
munkacsoportja (J-CAT).
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