Osszefoglalé
a LiSS WG4 3. talalkozéjardl
(Ljubljana, 2010. szept. 29-30.)

A Living in Surveillance Societies (a tovabbiakban LiSS) elnevezés(, European Cooperation in
Science and Technology (COST) finanszirozast projekt’ 2009 &prilisdban indult. A LiSS
negyedik munkacsoportjdba (WG4), amelynek témaja a megfigyelés szabdlyozdsa és a
kdézrend, 2009 juniusaban kaptam meghivast mint az internet-blin6zés kutatéja. A
munkacsoport els6é Ulése 2009. szeptember 23-24-én, Briisszelben volt, amelyen
meghatdroztuk a munkacsoport céljait, a kidolgozandd témakat és a szervezbk ismertették a
COST finanszirozasi mechanizmusat és a kutatasoknal felhasznalhaté anyagi eszkdzoket. A
masodik Glésre 2010. februar 3-4-én, a svédorszagi Goteborgban, a harmadik Ulésre 2010.
szeptember 29-30-4n, a szlovéniai Ljubljanaban keriilt sor.

Az Ulésen William Webster projektvezet6 beszamolt a LiSS tobbi harom
munkacsoportjanak tevékenységérdl. A LiSS-nek dsszesen 155 résztvevdije van, 26 orszaghbdl.
A LiSS mar most elérte a céljat, mert eleget tett a COST céljanak: Osszeismertette a
kiilonb6z6 Eurdpai orszagokban azonos teriileten tevékenykedd szakembereket, akiknek
részvételével Uj kutatdcsoportok alakultak.

Az Ulésen a WG4 tagjai prezentaciokat tartottak kozosen inditott kutatdsaikrél. Az
aldbbiakban ezekbdl emelek ki néhanyat.

*

1. William Webster (University of Stirling) & Eric Topfler (University of Berlin): CCTV

Az utcai kamerak blinmegel6zési hatasa vitatott, ezzel szemben kivdlé kommunikacios
eszk6z a politika kezében, amely igy kipipdlhatja a blnmegel6zés és az dallampolgari
biztonsdg kovetelményének teljesitését. A kamerdk azonban hamis biztonsagérzetet
nyudjthatnak, mivel nem sziletnek hatastanulmanyok alkalmazasukkal kapcsolatban. A
kamerdk az 1990-es években terjedtek el az Egyesilt Kirdlysagban, azéta kozosségi és
maganélet teriletein is elGszeretettel alkalmazzdk &ket. Az el6addk rdmutattak az
elérehozott biintetGjogi felel6sség problematikajara, amikor példaul az Egyesiilt Kiralysagban
a terrortdmadas elGkészitésének szamit az is, ha valaki a kamerdkrol felvételt készit.

A masik kritikus kérdés, hogy ki kontrolldlja és ki figyeli ezeket a kamerakat. Van-e
operator vagy csak felveszik az eseményeket? Az egyes blincselekmények el6készileteinek
felismerésében kritikus pont lehet, hogy a kamera-figyel6 személyzet hogyan értelmezi a
kamerdk el6tt zajlé6 eseményeket. Ugyanakkor az adatvédelmi szempontok sem
elhanyagolhaték az adatok gydjtésének, taroldsanak, kezelési moddszereinek
meghatdrozasanal.

Az el6adok vizsgdltdk a kamerak tarsadalmi bedgyazottsagat is. Hol helyezik el, mit
irnak a kamerak ala (alapvet6en ez hatdrozza meg, hogy a kamera az allampolgari védelem
vagy a megfigyelés eszkoze-e).

Az emlitett kritikus pontok mentén sziikség lenne hatasvizsgalatok és 6sszehasonlitd
elemzések elvégzésére a résztvevd orszagok kozott.

' A projektré| bévebben lasd: http://www.cost.esf.org/domains_actions/isch/Actions/IS0807-Living-in-
Surveillance-Societies-LiSS-End-date-April-2013; valamint: http://www.liss-cost.eu/
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2. Charles Raab (University of Edinburgh): A ,,szabalyozas” kritikus kérdései

Raab a szabdlyozds kérdését altalanosan vizsgalja. A szabdlyozas szintjei lehetnek:
- nemzetkdzi szabdlyozas (pl. OECD)
- nemzeti szabdlyozdsra vonatkozd jogszabalyok (pl. az adataramlas megfigyelése)
- Onszabdlyozas (pl. internetes 6nszabalyozé kozosségek etikai kddexei)
- 0nalld, egyéni szabalyozas (,,self-help”)
A szabdlyozdsi problémak alapvetéen a kovetkezd terlleteken, a kovetkez6képpen
jelentkeznek:
1. Széttoredezés: akkor lép fel, ha a szabdlyozas eszkdzei és szintjei nem integraltak, ha
nincs szinergia.
2. A szintek és szempontok sokasaga kovetkeztében a szabalyozasi teriiletek nem vagy
csak kevéssé képesek integralédni (pl. Eurépa Unid szabdlyozasi dokumentumai, az
OECD szabdlykonyvei, az Eurdpa Tanacs egyezményei egymadssal nem képesek
integrdlt rendszert létrehozni)
3. A szabdlyozast konnyen idejét multtd tehetik a technikai fejlédés kovetkezében
el6allé uj megoldasok.
4. A szabdlyozast mindig korldtozzdk a maganélet védelméhez/adatvédelemhez
kapcsolddo kdvetelmények.

A tovabbiakban Raab azt vizsgalta, hogy a Gary T. Marx 4altal a '90-es évek végén
megfogalmazott adatvédelmi elvek kzil®> melyek implementalédtak mara az adataramldssal
kapcsolatos szabalyozasba. Ezek:

1. A sérelmi elv (harm principle), amelynek értelmében mindig vizsgalni kell, hogy az
adott technoldgia vagy megoldas okoz-e elGre nem lathato fizikai vagy lellki sérelmet.

2. A masik a tudatossag (awareness), amelynek értelmében csak akkor alkalmazhato
az adatkezelési technoldgia, ha annak az &allampolgarok tudataban vannak ill. ahhoz
hozzajarultak.

3. A harmadik a minimum-elv (minimization principle), amelynek értelmében csak
azok az adatok kezelhet6k, amelyek feltétellil sziikségesek az adott szolgaltatds nyujtasahoz.

4. A negyedik pedig az emberi munka ellen6rzésének elve (human review, redress
and sanction) azaz a kezelt adatok korét rendszeresen felll kell vizsgalni (adequate data
stewardship and protection), biztositani kell a panaszjogot és megfelel6 szankciérendszert
kell kiépiteni.

Azt is megallapitja ugyanakkor, hogy ezeket az elveket csak felismertiik eddig, de nem
épitettiik be a gyakorlatba.

Ennek ismeretében Raab a kovetkez6 feladatokat fogalmazza meg a jovére nézve:

1. fel kell mérni, milyen hatasa van az adatkezelésnek (ezt szélesebb kdrben értelmezve
a ,megfigyelésnek”) a maganéletre, és az adatkezelési szabdlyokat ennek
megfelel6en kell adaptalni (privacy impact assessment).

2. felul kell vizsgalni a szabdlyozd hatdsagok szerepét: szilkség van-e egyre tobb és
szélesebb korl jogosultsagra; koriltekintéen kell megvonni a szabalyozé hatdsagok
kormanyzati és (izleti befolydsanak korét, nagyobb kozosségi ralatast kell biztositani a
szabdlyozd hatdsdgok létére, elérhetGségére és miikodésére (az emberek nem

2 Gary T. Marx: Ethics for the new surveillance (1998) The Information Society, 14(3): 174



tudjak, hova fordulhatnak panasszal, ha sérilni érzik adatvédelemhez f(iz6d6
jogaikat), valamint integralni kell az adatkezelési szinteket és mddszereket.

3. Végll az adatkezelési elképzeléseket a technikai lehet&ségekkel 6sszhangban kell
alakitani.

3. Székely lvan: BROAD (Broadening the Range of Awareness in Data Protection)®

Székely Ivan (CEU, BME, Eotvos Karoly Kozpolitikai Intézet) a magyar EOtvos Karoly
Kozpolitikai Intézet daltal megvaldsitott nemzetkozi kutatasrél szamolt be a megfigyelés
szabdlyozasa keretében.

A kutatas alaptétele szerint meg kell ismerniink az informdciés technoldgia (IT)
fejlesztinek megfigyeléshez (adatgylijtéshez, adatkezeléshez) valé hozzaallasat, hiszen az
adatvédelem teriletén gyakorlatilag 6k ,alkotjak” a szabdlyokat. Lawrence Lessig szavaival
élve, ha a kdd a jog, akkor a kod alkotdi egyben a jogalkotdk (,if the code is the law ... then
the coders are the legislators”). Ha pedig a kddok fejleszt6i a jogalkotdk, akkor meg kell
ismerniink a szemléletiiket, a gondolkoddukat ahhoz, hogy megértessik vellik, milyen
szabdlyoknak szeretnénk, hogy megfeleljenek az adatbazisok és az adatkezelés.

A kutatas hipotézisei:

1. Az eurdpai IT szakemberek Ugy szocializalddtak, hogy a fogyasztdk helyett az erGsebb
felet (a megrendelSket) szolgéljak ki (ellentétben példaul az Egyesiilt Allamok IT
fejlesztémérnokeivel, akik leginkabb sajat, fogyasztoi érdekeiket érvényesitik, igy a
tobbi fogyaszto érdekei is jobban érvényesiilnek).

2. A magdanélet védelméhez valdé ragaszkodas szintjét az allampolgarok aktudlis
viselkedése és attitlidjei tukrozik.

A kutatas keretében egyfel6l 12-12 interjut vettek fel IT személyzettel Magyarorszagon és
Hollandidban. Ezen tul online kérdGivet juttattak el nagyvallalatokhoz és egy random
modszerrel kivélasztott mintdhoz. Osszesen 1800 kérdgivet toltottek ki, amelyek kézil 1076
volt értékelhet6, megbizhatatlansagi okok miatt. A kitolt6k 91%-a férfi volt, és 77,9%-a
magyar. Ezt figyelembe vették a minta sulyozasanal.

Az elsGdleges elemzés szerint* az IT szakemberek tdlnyomd része nem rendelkezik sem
szakképzettséggel, sem pedig barmilyen fels6foku végzettséggel. Adatvédelmi tudasuk
hidnyos. 99%-uk nem gondolja, hogy aggddnia kellene amiatt, mert nem megfelel6en kezelik
személyes adatait. Sajat munkdjuk megfigyelésérdl elutasitéan gondolkodnak, mig 6k maguk
— bar ennek nincsenek tudataban — éppen hogy masok személyes adatainak megfigyelésére
(gydjtésére, tarolasara: kezelésére) vallaltak munkakéri kotelezettséget. A kutatas azt taldlta,
hogy a maganélettel kapcsolatos szenzitivitas minden faktortol fliggetlen.

4. Székely Ivan (EKI) & Charles Raab (University of Edinburgh): A megfigyelésrél késziilt
kdzvéleménykutatdsok metaanalizise

A kutatas valdéjaban a meglévé kutatdsok adatainak metaanalizise. A kutatas kidolgozasi
fazisban van. Szeretnének egy olyan fliggetlen elemzést késziteni, amelyben 6sszesitik a
meglévé kutatdsok eredményeit, adatait, anélkil, hogy megismételnék a kutatasokat.

? http://www.broad-project.eu
* A kutatas beszamoldja 2011 januérjatol elérhetd az Edtvés Karoly Intézet honlapjan: http://www.ekint.org/



Fazisok

1. A meglév6 kutatasok Osszegyljtése: kozos halmazok, osszefliggések, néz6pontok,
elemzési szempontok, célok, mddszerek feltérképezése. (Jelenleg ebben a fazisban
van a kutatas.)

2. Etalon-kutatasok kinevezése (a ,legjobb gyakorlatok” mintdjara a ,legjobb
kutatasok”)

3. Eredmények ismertetése és a kutatds/metaanalizis metodikajanak elismertetése:
hogyan lehet elemezni mar meglévd kutatasokat.

5.Parti Katalin:

5.1. A kormanyzati szintli internet-blokkolasi megoldasok technikai és alkotmanyjogi
elemzése és kritikaja

Az utdbbi években egyre-mdsra latnak napvildgot az interneten megjelend illegalis tartalmak
kozponti blokkoldsara, filterezésére irdnyuldé megolddsok. Amellett, hogy a blokkolas
eszkozei nem tul hatékonyak, még jelentds erdéfeszitést is igényelnek és az allampolgari jogok
csorbitasaval is jarnak. Az internet kormanyzati szint( ellenérzését altalaban az online
gyermekpornografia elleni kiizdelem égisze alatt vezetik be, de alapja lehet szamos mas 6n-
és kozveszélyesnek tartott cselekmény is. Azonban minél kisebb kart okozna a tartalommal
vald szembesilés a felhasznald oldalan, illetve minél tavolabbi az ok-okozati lancolat az
elszenvedett kar és az adott tartalommal valé szembesiilés kdzott, annal kevésbé indokolt a
tartalom blokkolasa. A megvaldsithatdsag technikai, alkotmanyos, emberi jogi aggalyait a
német internet-blokkolasi térvénnyel (2009) kapcsolatban ismertettem.®

5.2. A VR ko6zosségek szabalyozasa — 6nszabalyozas vagy renddri jelenlét?

A renddri szervek jelenléte a magasan szervezett® virtudlis kozdsségekben () lehetgséget ad
egyfelSl a virtualis ,allampolgarok” biztonsagérzetének novelésére, masfel6l pedig fedett
nyomozati cselekmények Gtjan a virtudlis alteregdk életének megfigyelésére, és igy a
blincselekmények korai stadiumban vald leleplezésére.

Szamos orszag tart fenn renddri egységet virtudlis kdzosségekben. igy pl. a londoni
illetéségli Child Exploitation and Online Protection Centre, amely fedett nyomozasokat
folytat a Second Life-ban folytatott gyermekpornografia és gyermekprostitucié
felgdngyolitésére. Kérdés azonban, milyen cselekmények tldézendék, mely rendéri szerv,
milyen illetékességi szabaly szerint jogosult eljarni és hogy a virtualis forum (virtual space)
UzemeltetGjének kotelessége-e az egylttmiikodés, illetve jogaban dll-e a felhasznaldi adatok
kiadasanak megtagaddasa adatvédelmi rendelkezésekre vagy Uzleti céld megfontolasokra
hivatkozva?

A virtudlis kozosségek szabdlyok kozé szoritdsa els6sorban maguknak a
kozosségeknek a feladata (6nszabdlyozds). Az internet decentralizalt technikai strukturaja
nem teszi lehet6vé, hogy valamely kilsé entitds alakitsa ki a kdvetendd szabalyokat.
Probalkozni persze lehet, és nem vitathaté el az allam blntet§jog-érvényesitésre valo
torekvése sem, amelyet a nemzetbiztonsag és az allampolgarok védelme érdekében tesz.

> Errél I. még: Parti K.: 10 dolog, amit utalok benned”, avagy a kormanyzati szintd internet-blokkolds kritikaja a
német térvény kapcsan, In: Infokommunikacié és Jog, 38. szam (2010. junius) pp. 97-104 Online elérhet6:
http://www.infojog.hu/sites/infojog.hu/files/Parti tiz dolog.pdf

6 llyen kozosségek a nem jatékszabalyok koré épitkezé, hanem a vald élet normdit leképez6 virtualis
szervez6dések, pl. a Second Life (Masodik Valdsag).
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Figyelni kell azonban harom fontos elvarasra:

Az els6, hogy a jogszabdlyok atlathatok és kovethetbk legyenek. A virtudlis kozosségekben
bizonyos tevékenységek nem ugyanugy valésulnak meg, mint a valds térben, a hozzdjuk
kapcsolt veszély, illetve drtalom nem a valds veszély és artalom egyértelm( leképezddése,
éppen ezért ezeknek a cselekményeknek a virtudlisban valé ildozése is kérdéses.

A masodik kovetelmény, hogy a biintet6jog maradjon meg hagyomanyos szerepében, azaz
ultima ratioként. Ne a biintet6jogi legyen az elsédleges reakcié a virtudlis devianciak
visszaszoritasara. A jogi szabdlyozast egészitsék ki kormdnyzati szintl prevencios
intézkedések, mint amilyen a kozdsségi veszélytudatositas (awareness raising), az iskolai
oktatas, az allampolgari felvilagositas. Ehhez a rend&rségnek és a civil szervezeteknek
(INHOPE) megfeleld, interaktiv bejelent6helyeket kell [étrehozni.

A harmadik nagyon fontos kritérium a jogalkalmazoi gondolkodds virtudlis térhez vald
hangolasa. Ez nemcsak a jogalkalmazdk folyamatos technikai képzését jelenti, hanem olyan,
analitikus gondolkodas elsajatitasat, amelynek segitségével a jogalkalmazé megérti a
virtudlis kozosségek torténéseit: ki, mit, miért tesz a virtualisban. A virtualis koz6sség
ismerete megtanit felismerni a tényleges veszélyhelyzeteket és a tényleges
blincselekmények el6késziileti magatartasait.

A taldlkozon a résztvev6k megallapodtak a kozos kutatasi témak publikalasaban. A
megjelenés helye lehet: Information Policy, Computer Law and Security Review, Journal of
Contemporary European Research. A cél, hogy minél tobb orszag képviseltesse magat egy-
egy Osszehasonlitd elemzésben. Elemzési szempontjaink: jogszabalyok, iranymutatasok,
Onszabalyozo testiletek etikai kddexei, nemzeti és nemzetkozi diskurzusok, a maganélet és a
biztonsag érvényesiilését vizsgald tanulmanyok, kozvélemény-kutatasok elemzése.

A COST munkacsoportok célja a nemzetkozi kapcsolatok kiépitése, bévitése a hasonld
témaban kutatd/publikalé szakemberek ,egymasra talalasa”, masfel6l a valasztott téma
korének meghatarozasa, definidldsa, valamint a relevans koz6s kutatdsi/publikalasi témak
meghatdrozasa. Ennek megfelel6en felmerilt a LiSS-munkacsoportok taldlkozdsanak
igénye,” amelyre a kdvetkezd iilés alkalmaval keriilhet sor.

A munkacsoportunk koévetkez6 Ulése egybeesik az adatvédelmi nappal, azaz 2011.
januar 26-aval. A munkacsoport-tlés 2011. januar 24-25-én lesz, majd janudr 26-an, a
Computers, Technology and Data Protection adatavédelmi konferencia® ,LiSS panelje”
keretében bemutatjuk kutatdsi témainkat, ezzel lehetéséget adva mas munkacsoportok
bekapcsolédasara is.

Budapest, 2010. szeptember 29-30.

Dr. Parti Katalin
tud. fmts.
Blin6zéskutatasi Osztaly

7 A LiSS WG-k munkajardl 1asd bévebben: http://www.liss-cost.eu/working-groups/
& A konferencia weboldala: www.cpdpconference(s).org
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