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Az ugyészek 12. nemzetkozi foruma 2009. augusztus 30. és szeptember 2. kozott
Salzburgban kertlt megrendezésre. A konferenciara eldadoként kaptam meghivast,
€s a magyar delegacio tagjaként egyutt utaztam dr. Hajdu Magdolnaval (mb. vezet6
ugyész, Nemzetkdzi és Eurdpai Ugyek Féosztalya, Legfébb Ugyészség) és dr.
Bernhardt Istvannéval (fellebbviteli f6ligyész, Pécsi Fellebbviteli Félgyészség)

Salzburgba.

A Kkonferenciat az osztrak igazsagugyminiszter, Mag. Claudia Bandion-
Ortner, fels6 Ausztria/Salzburg Féugyészségének vezetd uUgyésze, a konferencia
févédnoke, dr. Ulrike Althuber és a rendezvény finanszirozdja, a TAEX képviseldje,
Christiane Kirschbaum nyitotta meg.

Az igazsagugyminiszter asszony hangsulyozta, hogy a nemzetkozi
terrorizmus, az emberkereskedelem és a gyermekpornografia a szervezett blindzés
f6 terlletei. Ausztria — a szervezett blindzés elleni kiizdelem égisze alatt — legutobb a
gyermekpornografiara vonatkozé tényallast mddositotta (a modositas a konferencia
idépontjaban még nem hatalyos) akképpen, hogy ne csak a képek internetrdl valo
letdltése, de elérése, megtekintése is biintetendd magatartas legyen.” A férumra
igazsagugyi informatikai szakért6éket is meghivtak. dr. Ulrike Althuber szerint
egyseégesiteni kell az igazsaglgyi szakérték munkajat, ami nemcsak a szakértdi
tevékenységet, hanem egyben az igazsagszolgaltatas képviselbinek a munkajat is

atlathatobba teszi. A TAIEX képvisel6je Udvozolte a European Neighbourhood Policy

' Az Eurdépa Tanacs gyermekek szexudlis kizsakmanyolas és szexualis abuzus elleni védelmérdl
sz06l6 egyezménye (CETS No. 201 — 25.X.2007., Lanzarote) e magatartas kriminalizalasara buzditja a
tagallamokat és mas egylttmikodd feleket. Ausztria aldirta az egyezményt, és a megfeleld
torvénymodositas utan a ratifikalas kovetkezik. Ausztria lépése azért fontos, mert Albania és
Gorogorszag kivételével a felek egyelére tartézkodnak az egyezmény ratifikalasatél, mind pedig a
gyermekpornograf anyagok elérésének kriminalizalasatol. Ezt a tartézkodast nem annyira a probléma
bagatellizalasa, mint inkdbb a bizonyithatosag kérdései indokoljak. (A szerzd)



tagallamainak,? a varomanyos tagallamoknak® a megjelent képviselsit, valamint az
orosz legfébb tigyészt és delegacidjat.

A konferencia targya volt a nemzetkdzi terrorizmus, a gyanusitott
egyuttmikodése (vadalku), az emberkereskedelem, valamint az online

gyermekpornografia mint a szervezett blin6zés egyik megjelenési formaja.

A konferencia f6 tanulsagai a kovetkezdk voltak.

1. Nemzetkozi terrorizmus, vadalku, emberkereskedelem

Rainer Griesbaum (a szOvetségi féugyész allandé helyettese, Karlsruhe,
Németorszag) szerint a terrorizmus elleni harc minimum standardjait ugyan
lefektették, de még mindig tul messze vagyunk attdl, hogy a bizonyitékszerzésnek
altalanosan elfogadott, globalisan harmonizalt alapelvei legyenek. Mikodjenek bar
hatékonyan a titkosszolgalatok, altalanosan elfogadott szabalyok hianyaban
felhasznalhatatlanok lesznek a bizonyitékok a buntetGeljarasban. Olyan eseteket
mutat be, amelyekben a kulonb6zd jogi kultura és az orszagok szuverenitdsa miatt
feneklett meg a nemzetkdzi egyuttmikodés.

Az interneten kommunikald terrorszervezetek esetében a nyomok felderitése
okoz gondot. Egyfeldl azért, mert az internet még inkabb kiszélesitette a felderitendd
kort, masfel6l pedig az internet-szolgaltatdk az ©nszabalyozas elve alapjan
mikodnek, szabalyaik nem egységesek, igy az egyuttmikodést a szolgaltatd
megtagadhatja, vagy nem tudja teljesiteni a megkeresést. Kilondsen nehéz az arab
orszagokban (pl. Iran, Szaud-Arabia) talalhaté internet-szolgaltatokkal valo
egyuttmikodés.

Horst Salzmann (szOvetségi félugyész, Karlsruhe, Németorszag) a Dzserba-
ugyon keresztil mutatta be, milyen buktatokkal kell szembenézni nemzetkozi
egyuttmikodés esetén. Ezek az Ugyek a szerepl6k sokasaga miatt sokkal tobb idét is
igényelnek. Hangsulyozta, hogy az igazi kihivas az, hogy ne csak utélag reagaljunk,

hanem meg is elézzuk a terrortdmadasokat.

2 Ciprus, Csehorszag, Esztorszdg, Magyarorszag, Lettorszag, Litvania, Malta, Lengyelorszag,
Szlovakia, Szlovénia, Bulgaria, Romania

3 Torokorszag, Horvatorszag, Macedodnia, Albania, Bosznia-Hercegovina, Koszovd, Montenegro,
Szerbia



Az online terrorszervezetek felderitéséhez taldn még tobb intenzitasra van
szUukség minden egyuttmikod6 orszagban. A terrorista tamadasok nagy része mar
nem bombakkal, hanem az interneten =zajlodik le. Ezek pszichologiai
terrortamadasok. PIl. ilyen az internetes toborzas vagy az eszmék internetes
hirdetése. Eurdpa valt a kdzpontta, mert informacio- és sajtészabadsag van, kdnnyen
elérhetd a szélessavu internet, de a rendérség még nem elég gyorsan reagal. A
Bundeskriminalamtnal mar 7 éve létezik az interneten elkdvetett bincselekmények
felderitésére szakosodott egység. Az egység monitorozza az internetet, rogziti a
terrorgyanus irasokat, beszélgetéseket. De a buntetdjog csak akkor lehet effektiv a
megelézésben, ha a nyomozé hatdésag mellett szamos mas szervezet, pl. a
hirszerzés is harcol a terrorizmus ellen. A nemzetkozi egyuttmikodés kulcsa az
Eurojust. A Dbilaterdlis egyuttmikodések ideje lejart, helyettuk teljes kord,
multilateralis egyuttmikoddéseket kell kotni.

dr. Christoph Strotz (varosi Ugyészség, Munchen) felvetette, hogy az lgyészi
férumnak kellene javaslatot tenni a k6zds egyuttmiikodési problémak megoldasara.
Vagy legyen egy ugyeészi kozpont (central office) erre a célra. A f6 koordiator az
Eurojust, szerepe fontos, de fontosak a tagallamok egymassal kotott egyuttmikodési
megallapodasai is. Ezek az egyuttmikoddések alapot szolgaltathatnak a szabalyozasi
hézagok megtalalasara és athidalasara és a tipikus esetek alapjan eljarasi utmutatok
(procedural manuals) kidolgozasara. dr. Ulrike Althuber szerint erre mar nincs idg6,
hiszen itt valos veszélyr6l van szé: a terroristacsoportok aktivan tevékenykednek.
Egy ilyen egyuttmikodés-tervezet hdnapokat venne igénybe. Ehelyett a mar meglévé
egyuttmikodési alapokat kellene megszilarditani, pl. hogy az Eurojusthoz
gyorsabban keruljenek a kérések, az orszagok egymas megkereséseit gyorsabban
teljesitsék. Erre a legmegfelel6bb lenne az eurdpai Ugyész intézménye.

Christiane Kirschbaum szerint minimum megallapodasokat kell egymas
kozott elfogadniuk azoknak az orszagoknak, amelyek nem tagjai az Eurépai Unidnak.
Emellett az személyes kapcsolatok is sokat jelentenek, pl. Szarajevéban egy
kihallgatast az osztrakoknak kellett volna lefolytatni, de a németek jartak kozben,
mert nekik jobb volt a kapcsolatuk a bosnyak hatésagokkal. dr. Gordana Stojanovic
Milosevic (legfébb lgyészség, Belgrad) beszamolt arrdl, hogy bar Szerbianak nincs
Europol tagsaga, de sikerrel szereztek be adatot Boszniatdl, Ausztria segitsegével.

Steven Harvey (Europol, The Hague) a roman emberkereskedelem példajan

mutatta be a nemzetkdzi egylttmikddés kerékkotbit. Ezek — a nyelvi nehézségeken



tul — az adatvédelem, az informacié id6beni atadasa, a helyi jogalkotas és
jogalkalmazas eltérései, a hataskor megallapitasa. Nehézséget okoz a szervezett
blin6z4i csoportok novekvd mobilitasa is, valamint az a korulmény, hogy a szervezet
minden tagjanak tevékenységet meg kell figyelni, nyomon kell kdvetni. Azonositani
kell az altalanos elkdvetési médokat, hogy kdnnyebb legyen a verziok feldllitdsa a
nyomozas soran, szervesen egyutt kell mikodnie az Eurojustnak, az Europolnak, az
Interpolnak és a Dél- és Kozép-Eurdpai Bilnugyi Egyuttmikodési Kezdeményezeés
(SECI) szervezetének. Tamogatni kell a kozés nyomozocsoportok felallitasat. Az
emberkereskedelem elleni kiizdelem szerves részei a nem kormanyzati szervezetek
(NGO) is, sokrétli aldozatsegitdé szolgaltatas nyujtasaval. Az elfogott illegalis
migransok jogi statusza rendszerint 30-60 nap alatt rendezddik az adott orszagban
(menekultként vagy menedékesként valo elismerés, hazautaztatas stb.), ezalatt a
civil szervezetek biztositanak az emberkereskedelem aldozatava valt migransnak
ellatast. Hangsulyt kell helyezni a nyomozd hatésag, illetve minden mas
egyuttmikodé szerv folyamatos képzésére is.

Az eurdpai elkovetdi csoportok Uj jellegzetessége, hogy egyre tobb ndi
elkovetd vallal kulcsszerepet az emberkereskedelemmel foglalkozd szervezett
blndz6i csoportokban. A romak egyre nagyobb aranyban csatlakoznak az elkdvetéi
csoportokhoz. A sértettek kozott egyre tobb a gyermekkord. A munkavallalasi célu
emberkereskedelem egyre inkabb el6térbe kerll: a sértettnek kulfoldon munkat
ajanlanak, megszervezik a kiutaztatast, a szikséges okmanyokhoz (vizum,
munkavallalasi engedély) hozzajutast, amiért egy 6sszegd fix tarifat kérnek. A munka
azonban kizsakmanyolasnak felel meg — a ledolgozanddé munkadrak szama napi 12-
16 ora, amiért alacsony jovedelem jar, a lakhatasi korulmények szegényesek (zsufolt
szallas, nem megfelel§ étkeztetés), az emberkereskeddk ,védelmi pénzt” kérnek a
sértettektdl. Az emberkereskedelemben szamos orszag elkdvetéi mikoddnek egydutt.

A csoportok felderitését ugyanakkor megkdonnyiti, hogy a sértettek kiildonb6zé
blncselekmények — igy a zaklaté jellegli koldulas, a bolti lopas, a zseblopas —
elkOvetésében is részt vesznek. Az embercsempészettel / emberkereskedelemmel
foglalkozé szervezett blindz6i csoportok melléktevékenysége pedig a gyermekek
kizsakmanyolasa, a gyermekprostitucio szervezése, a bankautomata-csalas,

valamint a hitelkartya hamisitas és -csalas.



Luis Gouveia (regionalis igazgatd, Hatarérizeti és Migracios Hivatal,
Portugalia) kiemelte, hogy az irregularis migransok sokkal sebezhetébbek a regularis
(az adott orszag bevandorlasi szabalyait megtarté) migransoknal. Ennek oka, hogy
az irregularis migransok célorszaga rendszerint nem egyezik meg azzal az
orszaggal, ahol az emberkereskeddket elfogtak, éppen ezért a migransok nem
jelentkeznek az adott orszag hatdsagainal, nem kérnek segitséget a letelepedéshez,
igy megorzik illegalis statuszukat. A sértettnek nem érdeke a szervezett blin6zdi
csoportok elleni buntetbeljarasok sikeres lefolytatasa. A sértett migrans azonnal
elhagyja a buntetéeljaras lefolytatasara hataskorrel rendelkezé orszagot, hogyha
mas orszagban munkat ajanlanak neki, ami megnehezitheti a bizonyitas
lefolytatasat.

A sértettek traumatizalasat (masodlagos viktimizacio) el kell kertlni. A sértett
csak egyszer tegyen vallomast, amelyet videdn kell rogziteni, hangjat a targyalason
torzitassal kell lejatszani, arcat ki kell takarni a felvételen, személyes adatait zartan
kell kezelni személyes védelme érdekében.

A szervezett blnb6zés (drogkereskedelem, pénzmosas, ember- és
fegyverkereskedelem, arucsempészet, maffia-tipusu szervezett bin6zbi csoportok)
utvonalairdl Cap. Francesco de Lellis (vezetd, Kuldnleges Operaciés Egység, Arma
di Carabinieri, Roma), valamint Mag. Harald Winkler (F6lgyészség, Linz, Ausztria)
szamolt be. Az embercsempészeknek két — egy északi és egy déli — utvonala van,
amely altalaban Romaniabdl vagy Moldaviabdl indul, és valamelyik nyugat-eurdpai
orszag (Hollandia, skandinav orszagok) a szallitas célorszaga. 2007-ig a roman
elkovetOk tartottak kezukben az embercsempészetet, ma mar az osztrakok teszik ki
az elkovet6k javat (utanuk kovetkeznek a szlovakok, az ukranok, a szerbek, a
mongolok, a torokok, a csehek, majd a németek és a magyarok). Ez azért van, mert
2007-ben Romania EU-tagorszag lett, igy elveszette addigi vezet6 szerepét. dr.
Boris Minovski (Fellebbviteli Féugyészség, Veliko Tarnovo, Bulgaria) prognézisa

szerint a bolgar szervezett blindzés tovabbra is a prostitucido melegagya lesz.

2. Online gyermekpornografia

Az online gyermekpornografia elleni kizdelem jegyében a kovetkezd témakban

hangzottak el el6adasok: a pornografia / gyermekpornografia meghatarozasa,

szocioldgiai, kulturalis megitélése és jogi szabalyozasa; a gyermekpornografia



felderitése és nyomozasa; az igazsagugyi informatikai szakérté munkaja; az INHOPE
(International Association of Internet Hotlines) online gyermekvédelemben betoltott

szerepe.

2.1. A pornografia és a gyermekpornografia meghatarozasa, szocioldgiai,

kulturalis megitélése és jogi szabalyozasa

A pornografia fogalma az 6kori gorogokhoz nyulik vissza, jelentése és megitélése a
mai napig folyamatosan valtozik. A pornografia mindenkori fogalma a szexualitas
tarsadalmi megitéléséhez kothet6. A torténelem folyaman lejatszodott gazdasagi,
politikai és népesedésbeli valtozasok mind-mind hatassal voltak a szexualitas
megitélésére. A legradikalisabb valtozasok azonban a 20. szézad folyaman torténtek,
amikor a tudomanyos és a gazdasagi fejlédés lehetbéve tette a szexualitas
intézményesitését (szlletésszabalyozas, n6gyogyaszat, pszicholdgia, az igazsagugyi
orvosszakértbk megjelenése a buntetdeljarasban). A nagy haboruk, a gazdasagi
vilagvalsag, a politikai atrendezédések és a technikai fejlédés mind a szexualitas
koré szervez8dd moralis panik katalizatorai voltak. Napjaink egyik legmarkansabb
jogalkotasi hullamat — amely az internetes blinelkdvetéshez, az online szervezett
blnbdzéshez és a gyermekek online szexualis kizsakmanyolasahoz kapcsolddik —
szintén ilyen moralis panikhullam idézi el6, amely sokszor megalapozott, am
arnyoldalai is vannak, mint amilyen példaul a jogalkotas kazuisztikussa valasa, a
tulszabalyozas, vagy a szimbolikus jogalkotas. (a Szerz6 el6éadasa)

dr. Gordana Stojanovic Milosevic (Legfébb Ugyészségi ligyész, Szerbia)
olyan fontos kérdéseket érintett, mint a felderités nehézségei az interneten, a sértett
azonosithatésaga és a sértett lehetd kiméletével valé eljaras — a masodlagos
viktimizacio elkertlése érdekében. A szerb buntetdjogi kddex szerint csak a 14 évet
be nem toltott személyek lehetnek a gyermekpornografia aldozatai (ebben tehat a
szerb szabalyozas még nem felel meg az Eurdpai Unié Tanacsanak a gyermekek
szexudlis kizsakmanyolasa és a gyermekpornografia elleni kizdelemrdl szold
kerethatarozata el6irasainak),* am 14 évet betdltott személyek is elkdvetdk lehetnek.
Kiemelte azokat az eseteket, amelyekben az elkoveté fiatalkoru (18. életévét be nem

toltott személy), ekkor ugyanis még nem alakult ki a személyiség, az ilyen elkovetd

* A Tanacs 2004/68/IB kerethatarozata (2003. december 22.) a gyermekek szexualis kizsakmanyolasa
és a gyermekpornografia elleni kiizdelemrél (a tovabbiakban kerethatarozat)



maga is a felnétt tarsadalom védelmére szorul, esetében sz6 sem lehet pedofiliarol.
A birésagnak ezeket az eseteket enyhébben kell megitélnie, hiszen a fiatalkoru altal
kiskoru ellen elkdvetett blincselekmény esetén altalaban kolcsonds beleegyezésen
alapul a pornograf felvételek készitése. A szerb Btk. ugyanakkor nemcsak a vizualis
abrazolasokat, de a gyermekpornografia mindenféle megjelenését — szdvegq,
audiofelvétel — is tilalmazza, ebben a tekintetben Szerbia megfelel az Eurdpa
orszagaiban tapasztalhaté radikalis allaspontnak (bar az Eurépa Tanacs
szamitastechnikai  b(in6zésrél szol6 Budapesti egyezménye®, valamint a
kerethatarozat is csak a vizualis abrazolasok szankcionalasara szolit fel [a Szerz6
megjegyzése]). Ezek az esetek altalaban iskolaban, osztalytarsak kozott térténnek,
de vannak olyan cselekmények, amelyek elkovetdje id6ésebb személy, aki pl.
modellkedést ajanl a sértetteknek és anyagi haszonszerzés céljabol folytatja a

tevékenységét.
2.2. A gyermekpornografia felderitése és nyomozasa

John Hodge (Child Exploitation and Online Protection Centre, London, a
tovabbiakban CEOP) a CEOP sértett-azonosité részlegének munkatarsa. A CEOP-ot
2006-ban alapitottak, mert felismerték, hogy a rendérség énmagaban képtelen az
online gyermekabuzus felderitésére.® A CEOP nemcsak felderits, hanem nyomozasi,
nemzetkdzi egyuttmikodési, nyomozasi asszisztensi és kampanytevékenységet is
folytat, emellett a nyomoz6 hatésag és mas jogalkalmazék folyamatos képzését is
ellatja a gyermekek online szexualis abuzusanak teruletén.

A sértett-azonositd tevékenység els6sorban nem a specialis szoftvereken
mulik, hanem az emberi medfigyelésen, a tapasztalaton. Ha a sértett arca (ami az
azonositasra leginkabb alkalmas, még 6regedés esetén is) nem nyujt elegendé
azonositasi pontot (a gyermek nem talalhaté meg az eltlintek vagy a veszélyeztetett
gyermekek listajan), akkor a képen talalhatd targyak nyujtanak eligazitast arrol, hol
készllhetett a kép. Az egyik esetben pl. az Ausztralidban hasznalatos konnektorokrél
jottek ra, hol készilltek a képek. Vizsgaltak tovabba, hogy a haz elrendezése és

berendezése hasonlit-e az Egyesilt Kiralysagban el6forduldkra, észrevették, hogy a

® Az Eurdpa Tanacs szamitastechnikai blinézésrél széld egyezménye. CETS. No. 185 — 23.X1.2001,
Budapest (Budapesti egyezmény)

® Ezt mutatja az is, hogy mig a CEOP létrehozasa el6tt a Home Office 16 sértettet azonositott az
Interpol segitségével, addig 2006 6ta mar 68 aldozatot sikerilt azonositani.



taviranyitd és a heveré is specidlis a szobaban. Megkeresték a heverégyarté céget,
listat kértek arrél, hogy hany ilyen heverét adtak el 6sszesen és kinek, ezaltal lassan
szlkitették az elkovet6i kort. Egy masik esetben a képen lathatd gépkocsi tipusa feldl
kezdték a szlkitést és akadtak az elkbvet6 nyomara.

A gyermekek képeinek kdzzététele altalaban nem kdévetendd gyakorlat, hiszen
ez masodlagos viktimizaciohoz vezethet, ha a keresett gyermeket valamely mas
hatésag (pl. mas orszag hatdésaga) mar megtalalta és megkezd6dott a sértett
rehabilitacioja.

A legtobb elkdvetésnek nyoma van az interneten (a szexualis abuzust
altalaban meg is 6rokitik és ezt feltoltik az internetre — IRC, P2P, Newsgroup, MSN
messenger), de az elkdvetdk még mindig a gyermek csaladjabdl vagy kozeli ismerdsi
korébdl (iskola, babyszitter, szomszéd, rokon) kerllnek ki, igy a nyomozast is ebben
a korben kezdik.

A nyomozas soran minden esetben igénybe vesznek igazsagugyi informatikai
szakert6t is, aki elkésziti a hiteles masolatot az adathordozérdl és levalogatja a
felvételeket, azt azonban, hogy pornografnak minésulnek a felvételek, a CEOP illetve
végsé soron a birdsag allapitja meg.

A pornografia kategorizalasa az alabbi feltételek alapjan torténik:

1: szexualis pézolas (még nem pornograf, mindenesetre annak elsé szintje)
2: szexualis kapcsolat gyermekkoruak (18 alattiak) kozott

3: behatolas nélkuli szexualis tevékenység

4: behatolas-jellegl tevékenység felnéttek és/vagy gyermekek kozott

5: szadizmus, erészak, bestialitas’

Az adathordozok vizsgalata 8-12 honapot vesz igénybe a felvételek nagy
szama miatt, az Uigy ezek utan keril (igyészi, majd birdi szakba.®

A nyomozast hash technoldgian alapuld, duplikalast kiszlird szoftverek segitik,
ez lehetdvé teszi, hogy egy képet csak egyszer vizsgaljanak.

Az internetes gyermekabuzus tomeges megjelenését 1995-t61 szamitjak, de
ma sincs sok Uj anyag az interneten: az elkdvet6k altalaban online meglévé

felvételeket gy(jtenek, tovabbitanak, azokkal kereskednek stb.®

" Max Taylor és Ethel Quayle munkai alapjan. (a Szerz6 megjegyzése)

8 A szakértéi munka tehat korulbeliil annyi idét vesz igénybe, mint mashol, pl. hazankban 2-10
honapig tart, mig a bilntetéeljaras atlagos hosszisaga hazankban tiltott pornograf felvétellel
visszaélés esetén 17 hénap. (L. Parti Katalin: Gyermekpornografia az Interneten. Bibor Kiado, 2009)
(a Szerz6 megj.)



Az USA szexualis elkdvetdk nyilvantartasa (Sex Offenders’ Register) szerint
az elkdvetdknek 97%-a kereskedik a felvételekkel, 28-83%-a személyes kapcsolatot
kialakité pedofil, 14%-a turista, 10%-a pornograf termékeket elballito személy, 96%-a
munkahellyel rendelkezik, 44%-a hazas, 66%-a els6 elkovetd (nem visszaesd), és az
elkovetbk atlagos életkora 38 év. Az aldozatok tobbsége az elkdvetd csaladjabol
szarmazo lany, az elkdvetd altalaban fehér férfi, a nyugati kulturkorbdl. Ez azért van,
mert Nyugat-Eurépaban és Eszak-Amerikaban a legnagyobb a tarsadalom internet-
elérése.

A felderités soran a kovetkezd kérdésekre kell mindig valaszt keresni: ki(kik)
vannak a felvételen, hol talalhatok, mikor tortént az elkdvetés, mely hatésagnak van
hataskore a nyomozas lefolytatasara, megindult-e mar valahol a felderités vagy a
blntetbeljaras. A CEOP az Interpolon, valamint az Europolon keresztil kommunikal
az europai orszagokkal.

A sikeres felderités domino-effektusként mikodik: a gyanusitott szamitoégépén
altalaban mas sértettekrél készult felvételeket is talalnak, és mas gyanusitottak ellen
is megindulhat a nyomozas.

Valerio Parajorgji (Europol) az Europol mikodésérél és gyermekpornograf
esetek felderitésében jatszott szerepérél szamolt be. Az Europol a tagorszagok
kozotti informaciocserében nyuijt segitséget a felderitésben, segitséget nyujt az adott
orszag nyomozO hatésaganak nemcsak az adatok beszerzésében, hanem a j6
gyakorlatok megismertetésében is. Az Analisys Work File (AWF) Kkeretében
azonositjadk az egyes felvételeket (kiszlrik a duplikatumokat), 6sszehasonlitjak az
Interpol adatbazisaban szereld felvételekkel, a GIS (Geographic Information System)
segitségével megallapitjak, hol készitették a felvételt, tovabba helyben hasznalatos
mobil eszk6zdkkel segitik a hazkutatas lebonyolitasat, a nyomok rogzitését.

Az Europol keretében nemcsak a tagorszagok, hanem az egyUttmikodo
partnerek is (USA, Kanada, Svajc, lzland) informaciot cserélhetnek. Az Europolnak
nincs Onall6 operativ egysége, de kozvetlen kapcsolatban all a nyomozdé
hatésagokkal, az Eurojusttal, valamint az Interpollal (utdbbi széles adatbazisa segit a
felvételek, ill. a sértettek azonositasaban). Az Europol 2004-2009 kdz6tt olyan hires
esetekben nyujtott szakmai segitséget és bonyolitott le informacidcserét, mint az

Operation Lancer, Operation Koala, Operation Groom, Operation Crush, Operation

°L. még: Parti, i.m. (a Szerzd megj.)



Baleno, Operation Icebreaker, Operation Gatekeeper, Operation Marbella, Operation
Global Fjord. 2009-ben 6 uj esetben mikodik kézre az Europol.

Az Europol a kdvetkez6 problémakkal kizd:

- Nemcsak nemzetkdzi, de sokszor nemzeti szinten sincs kialakult konszenzus
az internet-szolgaltatok kozott arra nézve, mennyi ideig taroljak a felhasznaldi
adatokat (az adatvisszatartasi iranyelvben'® lefektetett harmonizacios
kotelezettségek ellenére), éppen ezért a megkeresések nem teljesitheték, ha
a szolgaltatdé mar torolte a keresett adatot.

- Vannak olyan orszagok, ahol a rendérségnek fizetnie kell a megkeresés
teljesitéséért az internet-szolgaltatonak, ebben az Europol nem tud segitséget
nyujtani.

- Néhany szervergazda olyan orszagban talalhaté, amely nem tagja az
Europolnak és kulon megallapodas sem koéti a nyomozd hatésagot az
egyuttmikodésre.

- Az alternativ fizetési feltételeket biztositd internet-szolgaltatokkal (pl. prepaid
access) akadozik az egyuttmikodés, hiszen az ilyen szolgaltaték altalaban
nem taroljak a felhasznalok adatait (mert arra nincs sziukséguk a
szamlazashoz).

Ezek a nehézségek persze nemcsak az Europolnal Iépnek fel, hanem minden
nyomozas velejardi, olyan ugyekben, amelyek internetes vonatkozassal

rendelkeznek.
2.3. Azigazsagulgyi informatikai szakérté munkaja

Christian Westermann (meérndk, Company DigForlT, Munchen, Németorszag) az
igazsagugyi informatikai szakérté feladatairdl beszélt. Az igazsagugyi informatikai
szakértbk készitik el a lefoglalt adathordozd hiteles masolatat, majd végzik el a
masolat vizsgalatat a buntetéugyekben. A szakért6knek folyamatosan meg kell
vjitaniuk a felszerelésuket, mert néha ujabb komputereket kell vizsgalniuk, mint
amilyennel 6k maguk rendelkeznek és a kereskedelmi forgalomban kaphaté

adathordozok kapacitasa is egyre novekszik. A szakértének szoftveres hatterét is

0 Az Eurépai Parlament és a Tanacs 2006/24/EK iranyelve (2006. marcius 15.) a nyilvanosan
elérhetd elektronikus hirkozlési szolgaltatasok nyujtasa, illetve a nyilvanos hirkézl6 halézatok
szolgaltatasa keretében el6allitott vagy feldolgozott adatok megérzésérdl és a 2002/58/EK iranyelv
modositasardl (adatvisszatartasi iranyelv) (HL L 105., 2006.4.13., 54-63. 0.)
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meg kell vjitania, jelenleg egy szakértd kb. 30 kuldnb6zd szoftverrel dolgozik. Ehhez
természetesen folyamatos 6nképzésre is szikség van.

A lefoglalt adathordozokon talalt adatokat (gyermekpornografia, kiskoru
pornografia,’’ sériilt vagy azonosithatatlan adat, szerzéi jog megsértése) szinkdddal
latjak el, hogy konnyebb legyen a kategorizalas. Minden képet, minden videofelvételt
egyenként személyesen megnéznek. Volt egy ugy, amiben 15 millio képet kellett
megvizsga’llni.12 Természetesen a szakértbk is hasznalnak duplikatum-
szlUréprogramokat.

Az irrelevans vagy kétséges felvételeket nem vizsgaljak, csak azokat a
felvételeket gydijtik ki, amelyek laikus szemmel kétségtelenil gyermek-, illetve kiskoru
pornograf felvételek.

Ha a letdltés (birtoklas) szandéka megallapithatd, az elkdvetd buntethetd.
Sokszor azonban nem lehet egyértelmien megallapitani, hogy szandékosan
toltotték-e le az internetrél a felvételeket. Ez a helyzet pl. a cache-ben tarolt
adatokkal. (A cache az internet-bdngészé program atmeneti taroléja, melynek egyik
funkcidja, hogy a megtekintett oldalak cimét, illetve az oldalak bizonyos részeit
automatikusan tarolja, igy azok offline is elérheték lesznek. [a Szerzd megj.]) De a
cache-t ugy is be lehet allitani, hogy ne tarolja a megtekintett oldalakat. Hogyan lehet
eldénteni, hogy a gép automatikusan rogzitette a cache-ben adatokat vagy a
felhasznalé allitotta be szandékosan a cache funkciét a letOltésre? Ez
Németorszagban mindig biréi mérlegelés targya. (Ahogy Magyarorszagon is. [a
Szerz6 megj.]) A cache-ben tarolt adatok bizonyitderejér6l megoszlanak a
vélemények, mindenesetre a német szakérték ugy kezelik a cache-ben tarolt
adatokat is, mint szandékos megszerzést és birtoklast, igy azokat elkulonitve

tovabbitjak a rendérségnek / ugyészségnek.

" A német biintetd torvénykonyv (StGB) 2008 novembere 6ta nemcsak a 14 évet be nem toliott
személy sérelmére elkdvetett cselekményeket (Kinderpornographie, StGB § 184b), de a 14. és a 18.
életév  kozotti  kiskoruak sérelmére  megvalositott  cselekményeket is  buntetni  rendeli
(Jugendpornographie, StGB § 184c). BR-DRS 625/06 (Gesetzentwurf); BT-DRS 16/3439
(Gesetzentwurf); BT-DRS 16/9646 (Beschlussempfehlung und Bericht). Hatalyba lépett: 2008. XI. 05.
L. részteletesen:

http://dip21.bundestag.de/extrakt/ba/WP16/81/8142.html (a Szerz6é meg;j.)

2 Ez érdekes lehet a magyar jogalkalmazé szamara, hiszen nalunk alapvetéen kétfajta allaspont
létezik: az egyik szerint minden felvételt meg kell vizsgalni, a masik szerint viszont csak 150-et.
Jollehet a fennmarado felvételek alakithatjak a rendbeliséget (ahany kilénb6zé kiskoru, annyi rendbeli
a cselekmény), azonban nagyszamu felvételnél sziikségtelen a teljes anyag vizsgalata (I. a Févarosi
Félgyész-helyettes ig. 294/2003. sz. allasfoglalasat, kelt Budapesten, 2003. december 1-jén). A
nyomoz6 hatdésag ennek ellenére a legtobb esetben minden felvételt megvizsgal/megvizsgaltat a
szakértével. (a Szerz6 meg;j.)
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Hasonléan kétséges a drotnélkili LAN internetkapcsolattal rendelkezé
szamitoégépen talalhatd letoltott internet-file-ok eredete is. Mivel a drétnélkili
internetkapcsolat konnyen hackelhet6 (f6leg, ha azt nem védi a jogos felhasznalo
jelszéval), a felhasznald internet-kapcsolatat elvileg barki hasznalhatja, tovabba a
felhasznalé szamitogépére is beléphet, annak tartalmat megvaltoztathatja. (Német
bir6sagi dontések szerint azonban mindig az adott internet-elérés tulajdonosa —
el6fizet6je, jogos hasznaloja — felel a rendelkezésére all6 internet-kapcsolat
hasznalataval elkovetett jogsértésekért. [a Szerzé megj.])

A kotelez6 megallapitasok (milyen anyag (kép, egyéb felvétel, szbveges
dokumentum, e-mail stb.) talalhatdé a gépen, mikor toltétték le, mi az utolsé
hozzaférés és modositas datuma) mellett a szakértd szubjektiv megallapitasokat is
tesz, pl. mi az elkdvetd (a lefoglalast elszenvedd) érdeklédési kore, a letdltés
szandékosan vagy véletlenul tortént, mi a tomegével letoltott anyagok
konyvtarstrukturaja, ill. tarolasi helye, mit rogzitett a cache, mit téroltek a cache-bdl,
vannak-e a gépen titkositott adatok, milyen Ootletei vannak a szakértének a
gyanusitott altal hasznalt jelszavakra. A jelszot meg lehet allapitani szamitastechnikai
jelszofeltord program segitségével, de az emberi logika (social engineering) altalaban
gyorsabb eredményekre vezet: a szamitdégépen tarolt adatokbdl kirajzoldédik a
gyanusitott profilja, amelybdl aztan kénnyen ki lehet talalni a jelszét (vagy legalabbis
szikithetd a potencialis jelszavak kore).

A szakert6i vélemény mindig Iényegre tor6 és rovid, de melléklete részletesen
tartalmazza az atadott adathordoz6 elemzését — az ellenérizhetéség érdekében. A
szakertd jeloljon meg minden atadott bizonyitékot, készitsen jegyzeteket arrdl, hany
és milyen adathordozét adott at neki a nyomozd hatdésag as tartson szoros
kapcsolatot a nyomozé hatésaggal, hogy értekezhessenek a nyomozas tovabbi
iranyarol (verziok felallitasaban fontos lehet). A szakért6 nem tehet messzemend
kOvetkeztetéseket a vizsgalt adathordozon talalhatd adatokbdl. Megallapitasai
legyenek tényszerlek, a logikai kOvetkeztetéseket hagyja a jogalkalmazora. Ez
megovja a nyomozo hatésagot az esetleges félrevezetéstél, masfeldl pedig igy lehet

megdrizni az eljaras jogszerlségét is.

24. Az INHOPE (International Association of Internet Hotlines) online

gyermekvédelemben betodltott szerepe
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Az INHOPE tevékenységérdl az INHOPE board egyik tagja, Rytis Rainis (Litvania)
beszélt. Az INHOPE 1999 6ta miikddd szervezet, feladata a kilénb6z6 orszagokban
jelen 1évé internet-szolgaltatok onszabalyozasanak kialakitasa. Emellett felugyeli a
szintén egységes standardok szerint kialakitott nemzeti bejelentévonalak — hotline-ok
— felépitését és tevékenységét. (Az INHOPE-nak 2005 6ta hazank is tagja,
képviselénk a Magyar Tartalomipari Szévetség — MATISZ." [a Szerzé megj.].) Egyes
hotline-ok szélesebb, masok sziikebb koriek, attdl fuggben, hogy az illegalis mellett
milyen széles korl karos tartalmak bejelentését teszik lehetévé. Egyes hotline-ok a
gyermekek online szexualis abuzusanak bejelentésére formaljak fellletliket, masok
lehetévé teszik a szerzdi jogsértések bejelentését is. A hotline-ok nemcsak
bejelentdhelyek, de szerepet vallalnak a digitalis tudasbazis képzésében is,
kildnbdz6 lakossagi, iskolai programok (vagy pl. gyermektaborok) szervezésével, a
karos tartalmakra valo figyelemfelhivassal, valamint az internet-szolgaltatdok
folyamatos képzésével. A hotline-ok mediatori tevékenységet is ellatnak: a beérkezé
illegalis tartalmakrél sz6l6 bejelentéseket a nyomozo hatésaghoz tovabbitjak, a karos
tartalmak bejelent6it a megfelel6 segélyszervezethez iranyitjak (pl. pszicholdgiai
tanacsadas, pszichoterapia, kar megtéritése érdekében). A bejelentések fele
vildgszerte a gyermekek szexualis kizsakmanyoldsahoz kapcsol6do tartalom miatt
torténik, 19%-a pedig olyan, szintén gyermekekre karos tartalomra vonatkozik,
amelyek jogi megitélése kétséges. Emiatt fontos a hotline-ok kodzvélemeény-
formalasban betoltott szerepe, a kétes megitélési anyagok (pl. gyermekpornografia

kontra mialkotas) nyilvanossag elétti megvitatasa.'

3. A konferencia értékelése

Az utols6 szekcido vezetdje, dr. Hajdad Magdolna koszonetet mondott a
szervez6knek, majd a szervezdk bezartak az ulést.

dr. Lothar Scholz (Szaszorszagi Féugyészség, Drezda) elmondta, hogy csak
a kis tettek szamitanak valamely kozosség épitésében, mint amilyen pl. ennek a

konferencianak az évenkénti megszervezése. Pl. Franciaorszag és Németorszag 3

* A MATISZ altal lizemeltetett hotline a kdvetkezé weboldalon érhetd el:
http://matisz.hu/Hotline.141.0.html

" llyen volt pl. a Wikipédianak a Scorpions nevi rockegytittes egyik lemezboritdja miatt betiltott oldalai
kapcsan a sajtészabadsagrél és a gyermekpornografiardl, valamint a sajtdé szerepérél szervezett vita
2008 decemberében. (a Szerzé megj.)
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haboruban is szemben allt egymassal a 19. és a 20. szazad folyaman, de 1945 ¢6ta
béke van és az emberek meg is szerették egymast, testvérvarosok I|éteslltek,
testvér-kezdeményezések, kdzosségek alakultak. Ugyanigy kellett megkezdeni a
német-izraeli baratsag restauralasat az 1950-es években, amely ma mar
gyumodlcsoz8. Ennek egyik eklatans példaja, hogy az idei, német-osztrak szervezésl
férumon lIzrael is részt vett.

AZ EU-hoz frissen csatlakoz6 orszagok joszerivel csak a jogalkotasi
Iépésekrdl szamoltak be. Pedig szamos gyakorlati kivanalom létezik, amelynek meg
kell felelni ahhoz, hogy a jogszabalyok a gyakorlatban is mikodjenek. A résztvevék
egyfel6l nagyon eredményesnek itélték a konferenciat. Masfel6l azonban
hangsulyoztak, hogy Nyugat-Europa (Németorszag, Ausztria) alapvetéen mas
problémakkal kizd, mint K6zép-Europa (a 2004-ben csatlakozott EU-tagallamok), és
megint masokkal a kelet-eurépai allamok (a 2007-ben csatlakozott Romania és
Bulgéria, valamint a csatlakozasra varé orszagok). Ezeknek az orszagoknak
segitségre, asszisztenciara van szukseéguk ahhoz, hogy eljussanak a kozép-eurdpai,
majd pedig a nyugat-eurépai allamok szintjére. igy a nyugat-eurdpai résztvevék — dr.
Klaus Fleischmann (F6éugyészség, Szaszorszag) — javasoljak a kovetkezd
szervez6nek — Romanianak — hogy némileg eltéré metodikat kovessenek 2010-ben.
Legyen tobb a férumon a személyes diszkusszid, legyenek kisebb workshopok, ahol
azoknak az orszagoknak a képvisel6ik Uljenek egy asztalhoz, akiknek még nincsenek
j6 kapcsolataik egymassal. Ez alatamasztja a konferencia egyik f6 szervezdjének, dr.
Lothar Scholznak az allaspontjat, amely szerint a személyes kapcsolatok épitése a

konferencia f6 hozadéka.

Budapest, 2009. szeptember 7.
dr. Parti Katalin

Melléklet: a konferenciardl megjelent sajtdhirek (Salzburger Nachrichten)
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