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A spanyol illetéségl Cybex az Eurdpai Bizottsag tdmogatasaval 2009-ben és 2010-
ben Osszesen 14 orszagban tart képzést jogalkalmazok — renddérok, Ugyészek és
birdk —, valamint informatikai igazsagugyi szakérték szamara. Az Eurépa 11, és
Latin-Amerika harom orszagaban megtartand6 egyenként négy napos kurzus témaja
az interneten megjelend bilncselekmények nyomozasa soran alkalmazando
elektronikai eszkdzOk bemutatasa, az elektronikus bizonyitékok hiteles rogzitése,
archivalasa és felhasznalasa a blntetéeljarasban, valamint a nemzetkozi
egyuttmikodés elméleti és gyakorlati kérdései. 2009. marcius 22. és 27. kozott a
pozsonyi ugyvédi kamaraban megrendezett képzésen vettem részt. Az alabbiakban

a kurzus harom f6 irdnyvonalabdl emelek ki néhany témat.

1. Az interneten megjelené biincselekmények nyomozasa soran alkalmazando

elektronikai eszk6z6k bemutatasa

Az interneten megjelend blincselekmények felderitése és nyomozasa kihivast jelent
a jogalkalmazok szamara. Minden Ugyben igazsagugyi informatikai szakértt (a
tovabbiakban szakértd) kell kirendelni, a jogalkalmazonak pedig értelmeznie kell a
szakért6i vélemeényt és azt fel kell tudni hasznalni az eljaras soran. Nemcsak
megértenie kell, hanem egyszersmind megmagyaraznia a szakért6i vélemény
jelentését mas jogalkalmazoknak — példaul az Ugyésznek vagy a birénak. A
szakért6tél tudni kell kérdezni, hiszen a szakért6 latja az Ugyek Iényegét (l. jeghegy-
effektus, amikor az adathordozé vizsgaloja latja az Ugy 80%-at, a jogalkalmazo, aki
csak nyomon koveti az elemzést, csak a torténések 20%-anak van tudatdban).
Eppen ezért a Cybex hangsulyozza az informatikai iranyban tovabbképzett
jogalkalmazodk jelentbségeét, akik ugyancsak a felszint latjak, de vannak elképzeléseik
(a kriminalisztika ezt nevezi verzidoknak) arrdl, hogy egyaltaldban mi torténhetett,

milyen szempontok szerint kell vizsgalni az adathordozoét.



A szakértd szerepe annal is hangsulyosabb, minthogy az elektronika folyamatosan
fejlédik, igy csak folyamatos tanulassal lehet 1épést tartani az ujonnan megjelend
eszkozokkel. Elérkeztink az informatikai szakértdk specializalédasanak idejéhez,
amikor mar nem mindenféle szamitastechnikai munkara rendelheté ki egy bizonyos
szakértd, hiszen egy Kkisebb teruletrdl rendelkezik megalapozott tudassal,

tapasztalattal.

2. Az elektronikus bizonyitékok hiteles régzitése, archivalasa és felhasznalasa

a biintetbeljarasban

Az elektronikus bizonyiték buntetéeljarasbeli felhasznalhatésaganak kdvetelményei a
hiteles rogzités és a hiteles archivalas. Elektronikus adatot ugy lehet megszerezni és
egyben a fenti feltételeknek eleget tenni, hogy az adat hordozéjat foglaljak le. Az
eredeti adathord6zéval forenzikus munkat nem szabad végezni, csak az arrdl
készitett masolaton. A masolatnak hitelesnek kell lennie (hash kulcs jelentésége,
sic!) és hilen tukroznie a lefoglalaskori allapotot, hiszen példaul az adathordozo
megnyitasa (a szamitdogép bekapcsolasa és az operacidos rendszer elinditasa) is
modositja — Ujrarendezi, felllirja a tordlt allomanyt, igy azok bizonyitékként mar nem
hasznalhatdk fel. Kérdés, hogy hany darab ilyen hiteles masolatot és kinek kell
készitenie az adathordozordl. A Cybex szerint kettét, az egyiket maga a lefoglalo
szerv, a masikat a szakért6 késziti a neki atadott adathordozérél. A magyar
gyakorlatban ez jelenleg nem igy van. Ennek ellenére az ismert joggyakorlat szerint

senki nem kérd6jelezte még meg a bizonyiték hitelességét.

A Cybex hangsulyozza, hogy tilos elektronikus bizonyitékokat kontextus nélkul
gy(ijteni. Mindig tébb adatot kell gydjteni, mint amirél ugy gondoljuk, hogy feltétlendl
szukséges. Ennek egyik oka, hogy sok online mivelet csak a megel6z6 és a
sorrendben koveté mivelettel egyutt értelmezhet6. A masik ok, hogy a szandékos
elkdvetést kizarhatja az illegalis tartalmak letoltését kdvetdé mozzanat, mint amilyen a
tartalom azonnali torlése. Ugyanebbdl a logikabdl eredéen évakodni kell attol, hogy
valamely online Uzenetet csak a ,lényegét tekintve” kuldjink meg a szakértdnek,
mert az e-mail tartalma nem bizonyit semmit. Ahhoz, hogy megallapithat6é legyen,

hogy az e-mali eredeti — ténylegesen elkuldték, ki kaldte, kinek, mikor, a cimzett



megkapta-e stb. — a fejlécben szerepld adatok is szilkségesek. Eppen ezért nemcsak
kornyezetvédelmi megfontolasok miatt tilos valamely elektronikus adatot kinyomtatni,

hanem mert Gnmagaban a papir semmit nem bizonyit.

A Cybex emellett azonban minden jogalkalmazét o&éva int a folosleges
szamitastechnikai eszkdzok (I. externalis adathordozok, printer stb.) lefoglalasatol. A
sok adathordozo6 egyben tobb munkat, tarolasi gondot és anyagi raforditast igényel.
Nem beszélve az uzletvitel szabadsagardl, amely a szukségtelen lefoglalas
kovetkeztében sérulhet — példaul valamely blncselekménnyel kapcsolatba hozhato
szerver lefoglalasa a tulajdonostél nem indokolt, hogyha az adatok kimenthetdk és

az eredeti adathordoz6 pedig megdriztethet6 a tulajdonossal.

3. A nemzetkézi egyiittmiikodés elméleti és gyakorlati kérdései

Az interneten megjelené blindzés nem ismer hatarokat, ezért sokszor kell kulfoldi
hatésagot megkeresni valamely, az elkovet6t azonositd adat kiadasa érdekében.
Azonban az elkdvetét sokszor nehéz megtalalni, majd pedig az elkdvetd
letartoztatasa (hazkutatas tartasa, az adatok internet-szolgaltatotol valé bekérése) is
nehézségekbe utkdzik a nemzetkdzi szintéren. Ezekben az Ugyekben elektronikus
adathordozoékat kell lefoglalni, ill. az adat taroléjat kell adatrogzitésre és megdrzésre
kotelezni. A problémat az eltéré jogi kornyezet okozza, amelyben az egyuttmikodd
felek kozti kommunikacié lassu, illetve eltérd jogszabalyi kornyezet mellett nem
eredményes. Ennek eklatans példai a tavoli foldrészeken talalhatdé szerverek. A
2001. november 23-an Budapesten alairt szamitastechnikai blin6zésrdl sz6l6 Eurdpa
tanacsi egyezmény, késébb az Eurdpai Unioé tagallamaira vonatkozo, a hirkozlési
hal6zatokban keletkezett adatok tarolasarol szold 2006/24/EK iranyelv hiaba koételezi
az internet-szolgaltatokat arra, hogy megkeresésre rogzitsék és meghatarozott ideig
meg is Orizzék, majd at is adjak az ugyféladatokat, hiszen a latin-amerikai és azsiai
orszagok szerver-gazdai nem is valaszolnak az ilyen megkeresésekre. A masik
oldalon pedig éppen amiatt érezheti biztonsagban adatforgalmat a blincselekmény
elkovetéje, mivel példaul Braziliaban vagy Indiaban még kiforratlan az
egyuttmikodés gyakorlata, igy a szervergazda nem adja at a keresett adatot, ha

egyaltalan meg6rzi azokat.



Az Eurdpai Uniéban a koordinacioét az Eurojust, valamint az Europol latja el. Az
Europolnak azonban nincs artalmas internet-tartalmak (pl. gyermekpornografia)
nyomozasara vonatkoz6 munkafajlja, ami viszont jelentésen megkonnyitené az

egyuttmikodést azzal, hogy automatizmusokat generalna a kapcsolattartas terén.

A tanfolyamon részt vevék nyomtatott tansegédletet kaptak, az utolsé napon elméleti

és gyakorlati vizsgat tettek.
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