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Az Eurdpai Rendérakadémiat, a CEPOL-t (College Européen de Police vagy European
Police College) 2005-ben hozta l|étre az Eurdpai Bizottsdg a hatdrokon tuli renddri
egylttmiikodés és eszmecsere élénkitése és el6segitése céljabdl.’ Céljanak teljesiilése
érdekében a CEPOL évente 60-100 konferenciat, szemindriumot, tréninget és taldlkozot
szervez a tagallamok rend&rhatdsagai részére, az Eurdpai Unid kilonb6z6 helyszinein.
Kézpontja a Londontdl 70 km-re fekvé Bramshill. A tagdllamok altaldaban rend6rképzé
fels6oktatdsi intézményeiken keresztiil tartjdk a kapcsolatot a kozponti szervvel. A
magyarorszagi kapcsolattartd a Rendértiszti FGiskola. A CEPOL képzéseire a nyomozd
hatésagok szabadon delegalhatnak résztveviket, a nemzeti kapcsolattartén keresztiil. A
CEPOL rendezvényeirl vagy a honlapon,® vagy a kapcsolattartéon® keresztil lehet
tajékozadni.

A CEPOL igazgatdja 2009 és 2013 decembere kozo6tt dr. Banfi Ferenc, aki korabban az
ENSZ Fejlesztési Programjanak Moldovaért és Ukrajnaért felel6s Eurdpai unids hatarforgalmi
egylUttm(ikodési  irdnyitdjaként, valamint a  Dél-Kelet-Eurdépai  Egylittmikodési
Kezdeményezés (SECI) transznacionadlis bilindzés elleni regionalis vezet6jeként szerzett
tapasztalatokat a renddri szakigazgatas terlletén. 1997 és 1998 kozott orszagos
renddrkapitany-helyettes.

A két és félnapos konferencia masodik-harmadik napjan voltam jelen,
szakértGként/el6addként. A konferencia a madridi Kongresszusi Kozpontban, 90 f6s
hallgatésaggal és 20 szakértével folyt.

A konferencia témaja az internetes b(in6zés volt, kozponti kérdései pedig, hogy
hogyan hasznosithatéak a tudomanyos kutatdsok eredményei a mindennapi rendéri
munkaban, illetve hogyan miikédhet kozre az ipar (pl. telekommunikaciés szolgdltatok,
szoftvergydrték) a felderités és a nyomozads feladataiban, valamint a nyomozasi
egyuttmikodés megkdnnyitésében.

A konferencidn szamos szakért6t hallhattunk a kéz6sségi oldalak nyomozasban
betoltott szerepérdl. Kanadaval, az Egyesiilt Allamokkal és az Egyesiilt Kiralysaggal szemben
az eurdpai nyomozo hatédsagok nem kapnak kormanyzati tamogatast arra, hogy megismerjék
az online kozosségi kommunikacidés szintereket — amilyen a Facebook, a MySpace vagy a
Twitter —, igy kevésbé jellemz6 ezeknek a kommunikdciés és informacidszerzé
lehetéségeknek a napi munkdba valé integralasa is. Mig példanak okaért az Egyesult
Kirdlysagban 450 renddrtiszt haszndlja napi rendszerességgel, felderitési eszkozként a
Facebook-ot, addig Michael Wirz (Zurich Police Office, Svdjc) kutatasa szerint Zirich varos
rendGrtisztjeinél a kozosségi online média integrdlasa csak most kezd6dott meg. Mig Zirich
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lakossagdnak 20%-a, addig a renddrtiszteknek csak mintegy 1%-a haszndlja a Facebookot és
a Twittert szakmajahoz kapcsoléddan. A  zirichi rendérség feldllitott egy
tanacsadd/irdnyitokoézpontot (center of excellence), aminek a f6 feladata a prevencié. Ennek
keretében az online kozosségi oldalak rend6éri munkdban valé hasznositasat — amilyen a
lakossagi-rendéri informdcidcsere, a lakossdagi tajékoztatas és felvildgositds — oktatjak helyi
keretek kdzott a rendéroknek. A kdzosségi oldalakon megjelend rendérség kdzelebb hozza a
prevenciot a lakossaghoz, erdsiti a rendéri szervezetbe vetett bizalmat, az incidensekre
kdzvetlen és prompt reagalast biztosit, valamint transzparencia-érzést kelt. A b(inild6z6
hatdsagok atlathatd és ellendrizheté mikodése noveli a bizalmat, a hatdsag tekintélyét, és
ezzel egyltt a hatékonysagot is. Ugyanakkor biztositja a b(linlildozés és blinmegel&zés
kilénb6z6 szereplbivel — jogalkotdk, jogalkalmazok, szoftver- és biztonsagtechnikai fejleszték
— valé egyuttmdkodést, a kozvetlen parbeszédet is. Emellett, az incidenskezelés
gordilékenységének biztositasdra sziikség lenne belsé protokollok kidolgozasara is. Ezek a
protokollok angolszasz bliniildozési terileten ugyan adottak, de korantsem biztos, hogy
azokat egy az egyben at lehetne Ultetni az eurdpai gyakorlatba.

Az Egyesult Kirdlysag renddrségeinek fejleszté lgynoksége (National Policing
Improvement Agency, Home Office) azon dolgozik, hogy kdzelebb hozza az internetes
csatornakat a nyomozd hatdsdghoz. Nick Keane szerint erre azért is szlikség van, mert az
angol lakossdg 45%-a mar legszivesebben Twitteren keresztiil kommunikal a rend6rséggel.
Az online hirforrdsok megbizhatdsagi mutatdi folyamatos emelkedést mutatnak: mig a
lakossagnak csupan 44%-a tartja megbizhatonak a hagyomanyos média (pl. televizid) hireit,
addig az online tdjékoztatds a megkérdezettek 58%-a szerint megbizhatébb, mint a
hagyomanyos. Persze egy online megjelend hirnek nem azért lesz nagy a hirértéke, mert
megbizhato a forrasa, hanem mert sokan rékattintanak (tweetelik). Ezt a logikat kovetve az
online média remekil felhaszndlhaté a lakossagi, elsédleges prevencid, valamint a
biztonsagérzet novelésére.

Szdamos kutatds igazolja a biztonsagérzet szubjektiv, bels6 érzékelés-vezérelt mivoltat
(pl. K6, 2004; Kerezsi, 2004; Barabas, 2004; Korinek, 1995). A biztonsagérzet két irdnyba fejti
ki hatasat: egyrészt nagyobb biztonsagban érezzilk magunkat, ha a korulottink él6k
(szomszédaink, munkatdrsaink, vagy akdr a média) szerint a b(in6zés alacsony mértékd,
masrészt viszont puszta pszicholdgiai (viktimoldgiai) tények miatt ténylegesen nagyobb lesz a
biztonsdg akkor, ha nyugodtak, kiegyensulyozottak vagyunk, de legaldbbis ismerjik a
prevencid eszkozeit és tudjuk, honnan, kit6l kérhetlink segitséget. Ezt a logikat kovetve a
renddrség online kommunikacidja hasznosithaté a lakossag el6dleges biztonsagérzetének —
és tényleges biztonsagnak —a ndvelésére is. Némileg ez ellen hatd tényezd, hogy a renddrség
kommunikdcidja olyan nyilvanvaldéan félrevezet6 informaciokat tartalmaz, mint példaul a
londoni vagy madridi metrétamaddsok utan az adott varosok toretlen biztonsaganak
hangsulyozasa. Ezek a kijelentések, amelyeknek elsédleges célja a panik elkerilése,
hiteltelenitik a nyomozd hatdsag (illetve a belligyi iranyitds) munkajat, amely csak nagyon
lassan és driasi eréfeszitésekkel hozhatd ujra megfelel§ szintre. Terrorhelyzetben a lakossag
az informaciés (irt a nem hivatalos online férumok (blogok, wikipedia, youtube
videocsatorna stb.) bongészésével igyekszik kitolteni. Ezeket a féorumokat — a
véleményformalasban elfoglalt szerepiiket felismerve — sikerrel hasznositotta példaul
szamos észak-afrikai kormany, amikor 2011 tavaszan felkeléseket, rebellis politikai hangokat
kellett elcsititani. Az érintett orszadgokban (Tunézia, Egyiptom, Algéria, s6t, Kina) hatalom
ellenbloggereket bérelt fel, akiknek a feladata az, hogy — magukat tisztes allampolgarnak
kiadva, sajat blogjaikban, férum-hozzdszdélasaikban — lejarassak a felkelést szitdkat. De



hasonlé véleményformalasi taktikanak lehetlink tanui sokkal jelentéktelenebb kérdésekben
is, amilyen példaul a szaud-ardbiai n6i vezetés kérdése.

A nyomoz6 hatdsdag tagjainak el kell sajatitaniuk tébbek koz6tt az online nyelvezetet,
folyamatosan jelen kell lenniik — és ezt demonstrdlniuk is kell — az online kozosségi
oldalakon, az online kommunikacié felépitésének, iranyainak megfelel6 stratégiai
gondolkodas képességét (elGre tervezés, szereplGk 6sszekapcsoldsa stb.). Valamint — és talan
ez a legnehezebb feladat — illeszkedniiik kell az 6nszabdlyozd szervezetek alulrdl épitkez6
rendszerébe. Ez a gyakorlatban azt jelenti, hogy alapvet6éen meg kell hagyni az online
kozosségek sajat irdnyitasat, de fel kell ismerni azt a pontot, amikor mar kils6, rendészeti
eszkozokkel sziikséges beavatkozni a rend helyredllitasa — vagy legalabbis a rendbontd er6k
manipulalasa — érdekében.

Sebastian Denef a német Fraunhofer Institute altal végzett trendanalizist mutatta
be, amely szerint anyagi tdmogatas és kell6 |étszdm hidnyaban nagyon nehéz motivalni a
nyomozd hatdsagot arra, hogy képezzék magukat. A projekt elsé riportja a kozosségi média
renddri gyakorlatban vald alkalmazhatdsaga mellett egyébként az intelligens adatfeldolgozé
rendszerek, a mobilszamitastechnika és a megfigyelési technoldgidk alkalmazasat, valamint a
digitalis biometrikus azonositérendszerek bevethetfségét és tarsadalmi elfogadottsagat is
vizsgalja.*

Detlef Nogala, a CEPOL Kutatas- és Tudasbazis Menedzsment vezetGje ezen a
ponton felhivta a figyelmet arra, hogy a CEPOL, felismerve a kdzosségi média jelentGségét a
renddri reagdlasban, 2011 6szén tréninget tervez, amelynek célja a rendvédelmi szervek
képzése az online kdzosségi magatartas dekddolasara és manipuldlasara.

Wouter Stol (Police Academy, Beliigyminisztérium, valamint University of Applied
Sciences, Hollandia) bemutatta a CYREN (Cybersafety Research and Education Network)
programot.” A CYREN olyan online csomépont, amely &sszekdttetést teremt az ipari
fejleszt6k, valamint a blnmegel6zés kozott. A koz- és a maganszektornak taladlkoznia kell az
online blindzés lildozésében. A kezdeményezés hianyossaga, hogy egyetemek nem lehetnek
a tagjai. Keretében kezelési stratégiak szilettek a phishing tdmadasok elharitasara, az online
gyermekabuzus jeleinek felismerésére, az online gyermekpornograf anyagok azonositdsara,
valamint olyan aktuadlis problémak kezelésére, amilyen az online kortdrs bdntalmazds
(cyberbullying), az extrémista weboldalak és online kdzosségek leszerelése.

Az ENSFI (European Network of Forensic Science Institutes) tevékenysége,® amelyet
Erwin van Eijk ismertetett, hasonlé a CYREN-éhez. Az ENFSI nem egy specifikus szervezetnek
dolgozik, hanem tobb nyomozd szervvel all kapcsolatban, 6sszesen 58 tagja van 35
orszagban. Tanulmanyozzak a tipikus eseteket, majd esettanulmanyokat és megoldasi
metddusokat dolgoznak ki (,mock cases”), amelyet aztan korbekildenek, hogy a tagok
véleményezhessék és tovabbi otleteket adhassanak hozza. Egyik érdekes példajuk, hogy mi
torténik nagy elektronikus adathalmaz (,big data”) esetén — hogyan kezelenddk,
rogzitenddk, tarolanddk a nagyméretl adathalmazok.

A konferencian a szakért6k hasonldképpen nyilatkoztak a kovetkezd kérdésekrdl:

- Anyomozé hatdsag ismeretei az online b(in6zésrdl hianyosak.
- Jellemz6 az el6késziileti jellegl cselekmények — amilyen példaul a gyermekpornograf
weboldalak letoltés nélkili elérése, valamint a gyermekkel valé online

A projektrél bévebben lasd: www.composite-project.eu
> www.cybersafety.nl
® http://www.enfsi.eu/page.php?uid=54



kapcsolatteremtés offline szexudlis abuzus céljdra — kriminalizaldsara torekvés,’
amelyek felismerése és azonositdsa nehézséget okoz a nyomozd hatésagnak (fejtette
ki David Wall (Durham University, Egyesiilt Kiralysag); hasonlé gondolatokat
fogalmaztam meg el6addsomban). Ehhez kapcsolédd probléma, hogy nem tisztazott,
melyik az a pont, az a mozzanat, amely gyanusitotta tesz valakit. Ezt az online
blncselekmények esetében szigortan tisztazni kell (fejtette ki Wouter Stol, I.
korabban).

A hagyomanyos rendéri egylttm(kodésre mar vannak bevett eszkdzok és eljarasok,
am ezek nem alkalmazhatdok a hatarokon atnyuld online blin6zés teriletén.
Kilénosen jellemzd ez a kis sulyu vagyon elleni vagy gazdasagi blin6zésre, amelynek
online példaja az egy centes phishing csalas, amelynek soran az elkévet6 minden
sértettdl csak egy-egy centet emel le.

Az online bilnelkdvet6k egy specialis, meghatarozé csoportja a fiatalkoru elkovet6ké
(,digitdlis bennszilottek”), akiknek motivacioi sokszor eltérnek az anyagi
haszonszerzésre torekvs felnGttekétél (Shannon, 2007).

A fiatalkoru elkévet6k novekvé szama — és ezen belll az online elkévetésre
specializalédott csoportok megjelenése — eddig nem tapasztalt terhet ré a nyomozé
hatdsagokra: szlikségessé vdlik specialis ifjusagi blnmegel6zési és blnlildozési
csoportok feldllitasa.

Az online b(indzés eszkoztara kiegészil olyan, konnyen kezelhet§, tomegesen
elterjedt és intelligens eszk6zokkel, amilyen pl. az okostelefon. Ezek konnyebbé teszik
a blncselekmények megvaldsitasat, de az aldozatta valasi kockazatot is kozelebb
hozzak a felhasznaldkhoz.

Tovabbi kockazatot és felderitési nehézséget jelent az anonimizald szolgaltatas, az
internet kavézok, a wifi hotszpotok, a US3 technolégiak, a live CD-k és DVD-k,
valamint a felhdalkalmazasok.

Az online kornyezet-adta anonimitas, valamint a tarsadalmi kapcsolatokban vald
eligazodas képességének foloslegessé valasa az online térben olyan tarsadalmi
tényez6k, amelyek szintén el6segitik az online deviancidk megjelenését és
elszaporoddsat.

Az elektronikus kommunikdacidés csatorndk és eszkozok dltal generdlt Oridsi
adatmennyiség, az adatok dekddoldsa, bizonyitékként valé felhasznalasa kihivas elé
allitja mind az ipar, mind pedig a rendérség képviseldit. Errél hallhattunk Fernando
Fernandez (Tech Investigation Unit, National Police, Spanyolorszag) el6adasaban.
Az online blnozés felderitésének és nyomozasanak szabdlyozatlan kozegében a
rendérség stratégidja, hogy az eljardsban mindent szabad, amit jogszabaly
kifejezetten nem tilt. Ez azonban kdénnyen a maganszféra és a blnmegel§zés
egyensulyvesztéséhez vezethet, a maganszféra rovasara — ahogy azt Francisco Luis
(Judicial Police, Igazsagiigy Minisztérium, Portugalia) kiemelte. (L. b6vebben a
2006/24/EK adatrogzitési iranyelv implementdldsa nyoman felmerdlt tarsadalmi vitat
és aggalyokat.)®

7 2010.3.29. COM(2010)94 végleges javaslat: az Eurépai Parlament és a Tandcs Irdnyelvének megalkotasara a
gyermekek szexualis zaklatdsa, szexualis kizsdkmanyoldsa és a gyermekpornografia elleni kiizdelemrél, valamint
a 2004/68/I1B kerethatéarozat hatdlyon kivil helyezésérél. Elérhetd:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52010PC0094:EN:NOT

& Az Eurdpai Parlament és a Tanacs 2006/24/EK Irdnyelve (2006. marcius 15.) a nyilvanosan elérhetd
elektronikus hirkozlési szolgaltatasok nyujtasa, illetve a nyilvanos hirkodzI6 halézatok szolgaltatdsa keretében
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- Hidnyoznak a moddszertani segédletek a nyomozdé hatdsag hatékony és jogszer(
eljarasahoz az online blincselekmények ligyében.

A konferencia masik nagy kérdéskore a magan- és a kozszféra egylittmUikodési
modelljei (a tovabbiakban PPP mint Public Private Partnership) volt, természetesen az online
blndzéssel Osszefliggésben. A szakért6k — Manel Medina (Deputy Head of Technical
Competence Department, ENISA); Manuel Carpio (Director of Information Security and
Fraud Prevention, Telefonica); Santiago Segarra (Industry Business Development Team,
IBM, Spanyolorszag); Adam Palmer (Norton Lead Cybersecurity Advisor, Symantec,
Pittsburg) — a kdvetkez6kre mutattak ra:

- Ki kell épiteni az alapvet6 bizalmi légkort a kormany és a privat cégek kozott, mert ez
az alapja az informaciocserének és a kdlcsonds fejlédésnek.

- Ahol csak lehet, alkalmazni kell a PPP egylttm(ikodéseket.

- A magan- és a kozszféra kozti informacidcsere biztonsdgos és adatvédelmi
szempontbdl tdmadhatatlan kell hogy legyen.

- A PPP szerepl6i kdzos akcioterveket kell hogy kidolgozzanak.

- A kormanyoknak teljes mértékben el kell ismernilk és minden eszkdzzel tdmogatniuk
kell az ipart.

- A partnerség egyenlGségen, ne pedig ald-folérendeltségen alapuljon. Az ebben a
szellemben sziiletett jelmondat: Kooperaciét feliilr6l jové szabalyozas helyett

(cooperate, not regulate)!
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el@allitott vagy feldolgozott adatok megdrzésérél és a 2002/58/EK iranyelv mddositasardl. Elérhetd: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2006:105:0054:0063:HU:PDF;
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