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BESZAMOLO
a
Szamitégépes blin6zéssel foglalkozé kormanykoézi munkacsoport
(Intergovernmental Expert Group on Cybercrime)
ulésérdl, (Bécs, 2011. januar 17-21.)
és az ennek kapcsan felmeriilt kérdésekrél

A Bécsi Magyar ENSZ Képviselet felkérése alapjan szakért6ként vettiink részt az ENSZ
Kabitdszer-ellenGrzési és Blinmegel6zési Hivatala (United Nations Office on Drugs and Crime,
a tovabbiakban UNODC) altal megrendezett szamitdégépes bilindzés elleni kormanykozi
munkacsoport els6 Ulésén. A munkacsoport (ilését Dél-Afrika bécsi ENSZ Nagykovete
elnokolte, az els6 alelndk Brazilia ENSZ Nagykovete, mig a jelentéstevé a kanadai Christopher
Ram volt.

I. EI6zmények

Az ENSZ BlinmegelGzési és Igazsagszolgaltatasi targyu 20. kongresszusa 2010 augusztusaban,
San Salvadorban a szdmitastechnikai és internetes bilindzés vetlileteit targyalta, és ugy
dontott, hogy felkéri a BlinmegelGzési és Igazsagszolgaltatasi Bizottsagot (CCPCJ) arra, hivja
Ossze az ENSZ-tagallamok kormanykozi Gilését. A munkacsoport mandatumat a Salvadori
Deklaracido 42. paragrafusa hatarozta meg. "To conduct a comprehensive study of the
problem of Cybercrime and responses to it by Member States, the international community
and the private sector, including the exchange of information on national legislation, best
practices, technical assistance and international cooperation, with a view to examining
options to strengthen existing and to propose new national and international legal or other
responses to Cybercrime."
A kormanykozi munkacsoport elsé tlésre kerilt sor 2011. janudr 17. és 21. k6zott Bécsben.
Az Uilés feladatai a kovetkez6k voltak:
- megvitatni a 2001. november 23-an, Budapesten aldirt, a szamitdstechnikai
blin6zésrdl sz6l6 Eurdpa Tandcsi Egyezmény (Convention on Cybercrime, ETS. No.
185; a tovabbiakban Cybercrime Egyezmény) elfogaddsa ota megjelent Uj
blinelkovetési, ill. blincselekményi formakat, és az azokra adott valaszokat
legf6képpen a nemzetkozi blintigyi egyuttmikodés szemszogébdl megvizsgalni;
- eldonteni, sziikség van-e a Cybercrime Egyezményt kiegészit6, egy, a kérdést az
Egyesiilt Nemzetek Szervezete szintjén szabalyozd egyezmény elfogadasara;
- megfogalmazni azokat a szempontokat, amelyek a Bizottsag altal a szamitastechnikai
és internetes b(in6zés nemzetkdzi felmérésére Osszeadllitandd kérddiv tartalmazni
fog.

Il. A tanacskozas
A tandcskozason az ENSZ 192 tagallamanak 1-4 szakértGje, az Eurdpa Tanacs Cybercrime

Egyezménye kidolgozasdban részt vevé szakemberek, valamint neves egyetemek és
kutatdintézetek referensei vettek részt. A tanacskozas napirendi pontjai a kovetkez6k voltak:



1. A szdmitastechnikai és internetes biin6zés jelensége

A XXI. szazad szamitastechnikai b(in6zése mar csaknem teljes mértékben az internettel all
kapcsolatban. Az internetes biin6zés evoluciéjat bemutatd tanulmdnyok eleme a
gépidblopastol kezdve a phishing kilonb6zé alakzatai, amelyek mar a fejlett
,szamitastechnikai csaldsok” kategéridjdba tartoznak. (Wall, 2010) Ezekben a
blncselekményekben az elkdvets a felhaszndlé hiszékenységét hasznalja ki. igy pl. banki
alkalmazottnak adva ki magat eléri, hogy adja meg felhasznaldnevét és jelszavat, egyéb
személyes adatat.

Az evolucié masik eleme, hogy el6térbe keriilnek a kis 6sszegre tomegesen elkdvetett
csaldsok (many attacks targeting small amount), az automatizalt tamadasok (automation of
cybercrime).

A harmadik jellegzetesség, hogy a virtudlis kozosségekben megjelennek a kis sulyd, de
tomeges jogsértések, pl. virtudlis alteregd feletti ellen6rzés atvétele, virtudlis csaldsok,
lopasok.

Az Uj fejlemények kovetkeztében egyre nagyobb lesz a hatésagok altal nem észlelt,
rejtve maradd internetes blincselekmények becslilt szama, volumene. Ennek lehetséges okai
egyebek kozott a reputdcids veszteség elkeriilésének igénye, a hatdsdgba vetett bizalom
hidnya (f6leg a fejl6d6é orszagokban, Eurdpaban pedig a posztszocialista régioban a
rendGrség negativ megitélése, Id.: Krémer, 2010), a jogalkalmazok technikai képzetlensége
(feljelentések elutasitdsa, lassu eljarasok, elektronikus bizonyitasi eszkozok elfogadasanak
hidnyos gyakorlata, inkompetens munkavégzés, |d. részletesen: Parti, 2009b; Parti, 2010a;
Parti, 2010b).

Az utébbi id6ben megfigyelhet6 a szakmak, szakteriletek integralédasa, amely az IT
szakérté nyomozasban kapott szerepében csucsosodik ki. (Id. pl.: Karmdn et. al, 2010; Parti,
2004) Megfigyelhet6 tovadbbad a legalitas-illegalitds hatarainak elmosdédasa, amelynek
emblematikus példaja a legal hacking, vagy a kiber hadviselés (cyber warfare). (ld. pl.
Esztorszagban az orszagot ért orosz hackertdmadasokat kdvetSen létrehozott, Nemzeti
Cyber-Védelmi Kozpont miikodését.)*

Specialis kérdések

Az internetes bilindzés Uj trendjének témakorében érdemes vizsgalni a fajlcserélé rendszerek
mibenlétét és nemzetkozi megitélését (Pirate Bay lgy, Id.: Szabd, 2010). A mai napig vita
targyat képezheti tagallamonként, hogy mely magatartassal valik blnsegéddé a kozvetitd
szolgdltato.

Megfontolandd ezen tul a kis értékre elkovetett online szerz6i jogsértések
dekriminalizalasa a szabalysértési értékhatdr egyidejli bevezetésével. (Kdarmdn et al., 2010)

2. Statisztikai informaciok

A virtualis blind6zésre annak Osszetettsége, valamint orszagonként eltéré6 megitélése miatt
nem létezik megbizhato statisztika. Elérhet6k ugyan nyilvantartdsok, de ezek elsGsorban nem

! Cooperative Cyber Defence Centre of Excellence, Tallinn, Estonia: http://www.ccdcoe.org/
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biintigyi, hanem gazdasagi szempontbdl gy(jtenek adatokat,? és nem egységes szempontok
szerint, éppen ezért nem végezhet6 koztik Osszehasonlitds. (Bocij, 2004; Wall, 2001) Az
online kornyezetben elszenvedett kdr sokszor nem materializalédik, ha pedig keletkezik
materialis kar, azt nehéz megbecsilni. (Wall, 2008; Moitra, 2003)

Elmaradhat a szamitastechnikai rendszereket ért tamaddasok bejelentése akkor, ha a
sértettek nem észlelik a tdmadast, (Murff, 2007; Moitra, 2003), ha az adott orszdg nem
készilt fel a szamitastechnikai rendszerben véghezvitt tamadasok regisztralasara: az adott
cselekményt a jog nem binteti, vagy nincs olyan férum (adminisztrator vagy kozosségi
vdlasztott birdsdg), ahol az dldozat megtehetné bejelentését. Az is lehet, hogy az aldozat
bejelentést tesz, de a panasz elbirdlasara jogosult szerint az eset nem igényel tovabbi
intézkedést. Az internetes blincselekmények egyes binteté torvénykdnyvek szerinti
meghatdrozasa is eltérd, annak ellenére, hogy az Eurdpa Tandacs és az Eurdpai Unid jelentGs
er6feszitéseket tett a szabdlyozas egységesitéséért a nemzetkdzi bilnlgyi egylttmikodés
alapjainak megteremtése és a cselekmények hatékonyabb (ildézése érdekében.? A technika
fejl6édése ugyanakkor tobb testhosszal vezet a jogalkotas el6tt, igy megjelenhetnek olyan
cselekmények is, amelyeket a jog még nem ,azonositott”. llyen pl. a virtualis kornyezetben
elkdvetett zaklatas, amely a foldrajzi jog szerint nem egyértelmlien blincselekmény. (Az
online zaklatdsnak gyakran csak zavaras a célja, és nem mindig eleme a megfélemlités. A
foldrajzi jog azonban szinte mindig megkdveteli az emociondlis rahatast. - Bocij, 2004 -)

A magantulajdonban [évé PC-k elleni, valamint a kisebb vallalkozdsokat ért
tdmadasokrdl semmiféle statisztika nem all rendelkezésre. Ennek oka, hogy a
maganszemélyek nem rendelkeznek olyan szint(i szamitastechnikai ismeretekkel, hogy
egyaltalan felismerjék a tamadas tényét. Példaul a 2007 G6szén, tobb magyarorszagi bank
ellen megvalédsitott tamadasokat maganfelhasznaldk otthoni szamitogépeinek feltérésével és
kozbeiktatasaval hajtottak végre (adathaldszat, un. zombi-gépek igénybevételével), ilyen
modon a valédi tamadd az adott személyre terelte a gyanut, 6 maga azonban anonim
maradt. A kisvallalkozasok, ha észlelik is az elleniik foganatositott tdmadasokat, nem
rendelkeznek olyan 0Osszegli mozgodtGkével, hogy vallalni tudndk a bintet6eljaras
meginditdsdval jaré6 terheket (eljdrasi koltség, a szamitastechnikai géppark
blintet6eljarasban térténd lefoglaldsa), valamint a kiesett munkaidé és az elvesztett tgyfelek
miatti anyagi veszteség helyett inkdbb hallgatnak a tamadasokrél. A sok lgyfelet tomoritd
bankok és pénzintézetek pedig a reputdcids veszteségtdl tartva tartjdk titokban az ellenik
inditott szamitastechnikai tAmaddsokat.

Szlikség lenne sértetti empirikus kutatdsok elvégzésére a szamitastechnikai rendszert
ért tamaddasok terén a tamaddasok természetére, az elszenvedett kar mértékére és jellegére
tekintettel, nemcsak a kockdzatok felmérése érdekében, de a kockdzattudatossdg novelése
miatt is. Az ilyen felméréseken alapulhatndnak a jové prevencids stratégidi, amelyek a kis- és
kdzépvallalkozasokat, valamint a maganszemélyeket (ligyfeleket) célozndk meg.

2 példaul a Computer Emergency Response Team-ek (CERT) altal fogadott bejelentések alapjan gyujtott
statisztika, amely a cégeket ért tamadasok formait, gyakorisagat és tendencidit rogziti. Magyarorszagon Id. a
Hun-CERT weboldalat:

http://www.cert.hu/index.php?option=com newsfeeds&task=view&feedid=11&Itemid=185

* Az elsé jelentSsebb, globilis egységesitési szerz6désnek az Eurépa Tanacs 2001. november 23-an, Budapesten
elfogadott, a szamitastechnikai bilin6zésrdl sz6l6 egyezménye tekinthet6. Unids szinten jelentds torekvés az
egységes bintet6jogi szabdlyozasra a Tanacs 2003. december 22-én elfogadott, a gyermekek szexudlis
kizsdkmanyolasa és a gyermekpornografia elleni kiizdelemrél sz6l6, 2004/68/1B kerethatarozata. (HL L 13/44-8;
2004.01.20.)
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A tanacskozason felmerlt egy olyan kdzponti adatbdzis létrehozasa, amilyen pl. az Europol
nyilvdntartdsa (TECS — The Europol Computer System). Ez az adatbdzis nemcsak
blincselekményekre vonatkozé adatokat tarthatna nyilvan (blnlgyi statisztika), hanem a
kdzvetlen informacidécsere megkonnyitése érdekében a hatdskorrel és illetékességgel
rendelkezd hatdsagok elérhet8ségeit, valamint a nemzetkdzi egylttmikédésben részt vevd
orszagok jo gyakorlatait.

3. A szamitastechnikai és az internetes bi(in6zés kihivasai

A szamitastechnikai és internetes b(in6zés teriletén az utdbbi évtizedben jelentek meg olyan
Uj megoldasok, amelyek kezelésére nem ad valaszt a Cybercrime Egyezmény. llyen példaul a
botnetek vagy a felhGalapt (cloud computing)® elkévetési forma.

A botnet az angol ‘robot network’ roviditése, amelynek keretében sok egyéni
szamitdgépet (PC-t) kapcsolnak 6ssze az elkdvetbk, és a halézat miikodését automatikussa
teszik. Az automatizmus kiterjed kartékony szoftverek terjesztésére, kéretlen levelek (spam)
kiildésére, valamint DoS, DDoS tamadasok megvaldsitasara. Mig a botnetek létrehozdsa
(mint egyéni szamitégépek feletti uralom megszerzése a jogosult engedélye nélkil)
onmagaban bilintetendd, addig a cloud computing lehet legdlis is. Utdbbi esetében ,a
szamitdsi eréforrdsok — alkalmazdsok, izleti szolgdltatdsok — valds idében haszndlhatok az
interneten keresztiil, a szolgdltatds dijazdsa pedig a felhaszndlds alapjdn térténik.””

A tanacskozds egyes részt vevGi szerint a Cybercrime Egyezmény lehet6vé teszi a
botnetek kriminalizalasat. (Szamitastechnikai csalas, 8. Cikk), am madasok szerint a
szamitastechnikai csalds keretében csak a botnetek egyik feltétele, mégpedig a jogosult
szamitogépe feletti uralom megszerzése adott. Azonban a Cybercrime Egyezmény 8.
Cikkének eleme az anyagi haszon megszerzésére torekvés is, amely nem okvetlen célja a
botnet-haldzat kiépitésének. Ugyanigy vitds lehet, hogy a botnetek kriminalizalasat magaban
foglalja-e az egyezmény 5. Cikke (A rendszer sértetlensége elleni cselekmény), hiszen a
botnetek nem minden esetben akadalyozzak valamely szamitastechnikai rendszer
mUkodését, legfeljebb igénybe veszik azt. Minden esetben megvaldsul azonban az
egyezmény 2. Cikke (Jogtalan belépés) szubszididrius blincselekményként, amely cikkely
egyben biztositja a felhalapu elkdvetési formak kriminalizalasat is. ©

A felh6-technolégidn alapuld cselekmények inkdbb a nemzetkozi egylttm(ikodésben
okoznak gondot, hiszen nem lehet meghatarozni az elkdvetés helyét. A masik probléma az
lehet, hogy nehézségekbe utkozik a forgalmi adatok beszerzése a kilféldon taldlhatéd
internet-szolgaltatotdl (transborder access).

* A felhSalapti megoldasokkal barmilyen, internet-hozzaféréssel rendelkezd eszkozrél azonnal elérhetsk az
adatok és az alkalmazasok, ezért a felhGalapu szamitdstechnika segitségével a vallalatok azonnal, és akar
ideiglenesen is hozzaférhetnek eréforrasaikhoz, amikor azokra igazan sziikségiik van. Rdadasul mindehhez nem
kell 4j gépek beszerzésébe vagy Uj adatkézpontok kiépitésébe pénzt befektetniiik.

Outsourcingcenter: http://outsourcingcenter.hu/2010/07/13/a-jovo-informatikaja-a-cloud-computing-es-ami-
mogotte-van/
®1d. még: http://www.jogiforum.hu/publikaciok/50#ixzz1BJA6BAWA; valamint:
http://www.jogiforum.hu/publikaciok/50#ixzz1BJAISUzD



http://outsourcingcenter.hu/2010/07/13/a-jovo-informatikaja-a-cloud-computing-es-ami-mogotte-van/
http://outsourcingcenter.hu/2010/07/13/a-jovo-informatikaja-a-cloud-computing-es-ami-mogotte-van/
http://www.jogiforum.hu/publikaciok/50#ixzz1BJA6BAWA
http://www.jogiforum.hu/publikaciok/50#ixzz1BJAISUzD

4. A jogalkotas harmonizaldsa

Az alapvetd gondot az jelenti, hogy az adott orszag gazdasagi fejlettségétdl fligg, mit tekint
problémadnak, kovetkezésképpen mit szabalyoz biintetéjogi vagy egyéb eszkdzokkel. Habar a
fejlett orszagok ,spam-értéke” is igen magas (sok spammel terhelt az internet), ez
elsésorban nem itt okoz gondot, hanem a fejl6d6 régidkban (Azsia, Afrika, Dél-Amerika), ahol
az internet-sdvszélesség kisebb, igy annak jelent6és hanyadat lefoglalja az erGs
spamforgalom, ami pedig lassitja, illetve megbénithatja az internet-elérést. Eppen ezért, a
spam szabalyozasara a legnagyobb eréfeszités nem a fejlett orszagokban, hanem a
gazdasdgilag elmaradottabb térségekben torténik.

Ezzel szemben, a ritkan el6forduld, dm nagy veszteséget okozd (low possibility-high
impact), sulyos cyber-csaldsok kezelésére elsGsorban a fejlett orszdgokban (és ott
nemzetkozi szinten is) sziiletett szabdlyozas. Ezek a cselekmények a fejl6d6 orszagokban
jorészt rejtve maradnak, illetve a felszinre keriilésiik a fejlett régié dltal kezdeményezett
nemzetkozi egylttmikodésnek koszonhet6, am kizdrdlag azokban az esetekben,
amelyekben a fejlett régid orszagai is érintettek. Az emlitett fejl6dé régid a cyber-elkoveték
szamdra un. ,adatmenyorszadg” (data haven), vagyis olyan szabalyozatlan tér, ahonnan
érdemes pl. egy hacker-tdmadast elkovetni, hiszen kevésbé valdszinl, hogy ezekben az
orszagokban az internet-szolgaltatok egylttm(ikddnének a (kiilféldi) nyomozdé-hatdsaggal
(jogsegély-kérelmek keretében adatbekérések, megkeresések teljesitése). (Parti, 2009b;
Sziits, 2008)

5. Biintetdjogi valaszok a szamitastechnikai és az internetes cselekményekre

Uj elkdvetési magatartdsok az online gyermek-kizsdkmdnyolds kapcsan. A gyermekekkel
szembeni online szexualis visszaélések a 2000-es évek elejétdl fokozatosan az EU és az ET
jogalkotdsanak kozéppontjaba keriiltek. A jogalkotds legutdbbi fejleményei, azaz az Eurdpa
Tanacs 2007. oktdber 25-én Lanzarotén elfogadott egyezménye,” valamint az Eurdpai
Parlament és a Tanacs 2010. szeptember 6-an megfogalmazott javaslata a gyermekek
szexudlis kizsakmanyoldsanak visszaszoritasara® a kovetkezd lépéseket képzelik el:

- a gyermekkoruval valé online kapcsolatfelvétel (grooming, azaz ,becserkészés”) sui
generis blntetendévé tétele a tagdllamokban, abban az esetben, ha a
kapcsolatfelvétel bizonyithatéan a gyermekkel szembeni szexualis visszaélés céljabdl
tortént;

- a gyermekek online szexudlis ablzusat rogzité felvételek letoltés (download) — azaz
szandékos megszerzés — nélkili elérése (access) sui generis bilntetendGségének
biztositasa a tagallamok altal;

- a gyermek pornograf tartalmakat hosztolé webes feliiletek lGzemeltetéi kdzvetlen
bintet6jogi felelGsségre vonhatdsdganak biztositdsa a tagallamok altal; (A kozvetitd
szolgaltatok felelGsségét az Elektronikus kereskedelemrdl szé16 Iranyelv - 2000/31/EK
- mar tartalmazza. Az U javaslatok bevezetnék a tarhely-szolgdltatok kozvetlen
felel6sségre vonhatdsagat is, amennyiben tudomasukra jut illegalis tartalom kozlése.

’ Council of Europe Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse CETS
No.: 201 (2007.10.25. Lanzarote)

8 Proposal for a Directive of the European Parliament and of the Council on combating the sexual abuse, sexual
exploitation of children and child pornography, repealing Framework Decision 2004/68/JHA (2010/0064 (COD)
Brussels, 6 September, 2010)



A vitdk targya az, hogy mi tekinthetd ,tudomasszerzésnek”, pl. egy allampolgdr
beadvdnya, levele elegendd, vagy sziikség van a nyomozdé hatdsdg eltdvolitdsi
felszolitasara is.)

- a gyermekek és a feln6tt tarsadalom veszélytudatossaganak elGsegitése, valamint a
digitdlis irastudatossag fejlesztése érdekében médiakampdanyok és edukacios
programok tamogatdsa a tagallamokban;

- az online visszaélés dldozatainak utdlagos kezelésére civil szervezetek létrehozasa és
a szakmai parbeszéd megélénkitése az igazgatasi, az igazsagszolgaltatasi szervek és
civil szervezetek kozott;

- a 24/7 bejelentévonalak (hotline-haldzat) létrehozdsa az illegdlis és karos online
tartalmak bejelentésére;

- intervencids programok kidolgozasa a szexualis elkdvetSk kezelésének biztositasara.

A digitdlis tudatossagnovel6 kampdanyok és felvildgosité programok kidolgozasat, a
felhasznaldk tdjékoztatasat, valamint a hotline-ok Iétrehozatalat és nemzetkdzi haldzatta
formaléddasat az Eurdpai Parlament és a Tandcs a Biztonsagosabb Internet Akcidprogram
keretében mar 1999 6ta hangsllyozza,® osszhangban az Eurépa Tandcs Cybercrime
Egyezményével.

A gyermekekkel szembeni online visszaélések kutatdsa terén nagy elGrelépést
jelentett a London School of Economics altal koordindlt, 25 orszag részvételével folyo, EU
Kids Online elnevezésl nemzetk6zi empirikus kutatas, amely 2009-ben indult. Az elGzetes
eredményeket 2010 novemberében publikaltdk, és a kutatas keretében 2011 nyarara
vérhato a részletes nemzetkdzi 6sszehasonlité elemzés.™ (Livingstone & Haddon, 2009)

A kutatds vizsgalta a leggyakrabban internetezd korosztaly (9-16 éves gyerekek) és
szileik internetezési szokasait, az internet-hasznalat kockazati fajtait, a kockazatokkal vald
megbirkdzas mikéntjét, valamint a szlil6k ,kockazat-tudatossagat”, a gyerekeknek nyujtott
segitség szintjét és mikéntjét.

Az OKRI és az ESZTER Alapitvany kutatasa 2009-2010-ben ugyancsak ezeket a
kérdéseket vizsgalta, a budapesti 15-16 éves korosztaly vonatkozasaban.™

A kutatasok lehet6séget kindlnak az online veszélyek és kockazatok orszagonkénti
eltéréseinek mérésére is. Erre azért van szikség, mert a gyerekeket fenyegetdé online
veszélyekkel kapcsolatos moralis panikreakciék helyett racionalis és a lokalis sajatossagokat
figyelembevevé alapokra kell épiteni a biztonsagos internetezést célzo, digitalis tudatformalé
kampanyokat, valamint a lakossag és a szakemberek képzését is. A digitdlis tudatossagnoveld
programok kidolgozasara hazankban, és mas, 2004-ben és 2007-ben csatlakozé EU-
tagallamokban késén kerilt sor (Magyarorszdgon a Safer Internet Program keretében csak
nem rég, 2010 &szén kezdddott el). Ezeknek a programoknak a fejlesztése, nemzeti,
regionalis igényekhez alakitdsa még idejében megtorténhetne — a kutatasi adatok tovabbi
elemzésével és az eredmények célzatos hasznositasaval.

9 Action Plan for a Safer Internet, 1999-2002:

http://europa.eu/legislation _summaries/information society/I124190 en.htm; valamint Safer Internet Plus
Action Plan, 2005-2008: http://europa.eu/legislation summaries/information society/124190b _en.htm; illetve
a jelenleg hatalyos Safer Internet Program (SIP), 2009-2013:
http://ec.europa.eu/information society/activities/sip/index _en.htm; magyar vonatkozasait és megvaldsitdsat
|.: http://www.saferinternet.hu/bemutatkozas

10 A projekt weboldala: http://www?2.Ise.ac.uk/media@Ise/research/EUKidsOnline/Home.aspx; a magyar
egyluttm(ikodd partner weboldala: http://www.ithaka.hu/Kutatas/EU Kids Online

"' A kutatdst a Szocidlis és Munkaiigyi Minisztérium és a Mérei Ferenc Févarosi Pedagdgiai és Pélyavalasztasi
Tandcsado Intézet tamogatdsaval végeztiik.



http://europa.eu/legislation_summaries/information_society/l24190_en.htm
http://europa.eu/legislation_summaries/information_society/l24190b_en.htm
http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://www.saferinternet.hu/bemutatkozas
http://www2.lse.ac.uk/media@lse/research/EUKidsOnline/Home.aspx
http://www.ithaka.hu/Kutatas/EU_Kids_Online

6. Nyomozas és nemzetkozi egyiittmiikodés

Nemzetkozi befolydsat és tagdllamainak szdmat tekintve is kétségtelenll az ENSZ tehet a
legtobbet a globalis blincselekmények megel&zése és kezelése érdekében.

Az Eurdpai Unid allasfoglalasa szerint nincs sziikség Uj konvenciéra. A Cybercrime
Egyezmény mind a bilintet6 anyagi jogi tényallasok korét (szamitdstechnikai rendszer- és
adatok elleni blincselekmény, gyermekpornografia stb.), mind az egyiittm(ikodés bintet6-
eljarasi menetét (hazkutatas, lefoglalas, szamitdstechnikai adatok megéGrzésére kotelezés),
mind pedig a tdmogatd infrastrukturat (internet-szolgdltatdok egylttm(ikodési szabdlyai,
tdrolandd, rogzitendd adatok kore, adatszolgaltatds szabalyai, rendérségi egységek az
internetes blindzés kezelésére, 24/7 hotline-ok) kidolgozta. Az ENSZ-nek az a szerepe, hogy a
fejl6dé orszagokban is meghonositsa azokat a megoldasokat, amelyek a fejlett ipari
régiokban (Eurdpa, USA) mar jél mikod6 gyakorlattal rendelkeznek. Ehhez sziikséges a
hattértanulmanyok, kutatasokat lefolytatasa.

Specialis kérdések

Néhany tagdllam nem tesz eleget a Cybercrime Egyezmény forgalmi és tarolt adatok valds
idejli Osszegylijtésére vonatkozd rendelkezésnek (20-21. Cikkely: Real time collection of
computer data). A legtdbb allamban kiilonbséget tesznek a valds idejl tartalomra vonatkozo,
illetve a valds ideji forgalomra vonatkozéd adatok gydjtése kozott az adatok eltérd
szenzitivitasa miatt. A hazai szabalyozdsban nem mutatkozik eltérés a kétféle adatgydjtés
alkalmazhatdésaganak feltételrendszerében.

Néhany allam esetében a tamadasok melyek az egyezményben szerepelnek nem elég
sulyosak ahhoz, hogy ezekkel kapcsolatban tartalmi adatok ellen6rzését lehessen elrendelni,
néhany esetben pedig még a forgalomra vonatkozd adatok ellenérzésére sincs lehet6ség.
Ezek a technikdk pedig elengedhetetlenll szikségesek az egyezményben szereplé
blncselekmények nyomozdsdhoz. Néhany esetben példaul nem lehetséges a forgalomra
vonatkozo valds adatok valdés idejli 6sszegydjtése nélkul a terjesztési cselekmények (a
hozzaférhet6vé tétellel megvaldsitott szerz6i vagy szerz6i joghoz kapcsolédd jogokat
megsértése blincselekmények) forrasat meghatdrozni.

Nem tisztdzott az Adatmeg@rzési irdnyelvi? megitélése, ugyanakkor az abban megszabott
hatdrid6ket a tagdllamok eltéréen alkalmazzak, s ez akadalya lehet a nemzetkozi ligyekben
az adatszolgaltatasnak, illetve ataddsnak. Az Iranyelv legalabb hat honap és legfeljebb kettd
év id6korlattal allapitja meg az adatmeglrzés idejét, a tagallamok ezen belll dgy is
donthetnek, hogy a megdbrzési id6 szolgdltatasonként, illet6leg adatfajtanként akar
kilonb6z6. A 2003. évi C. torvény az elektronikus hirkozlésrél (a tovabbiakban Eht.) a
hatalyos szabalyozas szerint is meg6rzendd adatok vonatkozdsaban a korabbi harom év
helyett egy éves, a sikertelen hivdsok sordn keletkezé adatok megérzésére vonatkozé Uj
kotelezettség esetében pedig az Irdnyelv szerinti minimalis meg6rzési idé alkalmazasat
rendeli el.

> Az Eurépai Parlament és a Tandcs 2006. marcius 15-i 2006/24/EK iranyelve a nyilvanosan elérhets
elektronikus hirkozlési szolgaltatdsok nyujtdsa, illetve a nyilvanos hirkozl6 halézatok szolgaltatasa keretében
elGallitott vagy feldolgozott adatok megé6rzésérdl és a 2002/58/EK iranyelv modositasardl (a tovabbiakban
AdatmegGrzési iranyelv)



Az aggalyok a rogzitend6 adatok korének tul széles meghatdrozdsaval, valamint a
tarolds tul hosszu idejével kapcsolatosak.

A gyakorlatban szdmos olyan megoldds nem miikédik, amely lehetévé tenné a gyors
kommunikdciét. llyen pl. az eljarasi jogsegélyek teljesitésének konnyitésére létrehozott,
elektronikus eszkozzel torténé kommunikdcié. Az eljarasi jogsegélyek teljesitésének
hatékonysaga érdekében az Eurdpai Unid tagallamaival folytatott bilinigyi egylttmikddésrol
sz0l6 2003. évi CXXX. torvény bevezette, hogy a megkeresést irasban, indokolt esetben a
megkeresd azonositasat lehetévé tevé mas alkalmas modon vagy eszkdzzel — kiléndsen
telefax vagy szamitastechnikai rendszer uUtjan — is el6 lehet terjeszteni, illetéleg az igy
el6terjesztett megkeresést szabalyszer(inek kell tekinteni. Ez a szabaly l|ényegesen
meggyorsitja az eljaré hatdsagok kdzotti kommunikacidt, mivel e szabaly alapjan akar e-mail-
en keresztil is kommunikdalhatnak egymadssal a tagallami igazsagligyi hatésagok.

Ehelyltt kell megjegyezni, hogy az igazsagszolgaltatas szerveinek folyamatos
technikai tovabbképzése és a technikai Ujitdsokkal Iépést tartd utankovetéses felkészitése
mennyire fontos.

7. Elektronikus bizonyitékok

A probléma f6ként a gazdasagilag alulfejlett allamokban (Eurdpaban a keleti régid) all fenn: a
technikai eszk6zok pénzhidany miatt nem allnak rendelkezésre, a jogalkalmazdék azokat
szakértelem hianya miatt nem haszndljak, a birdsagok idegenkednek a bevezetésiikt6l. A
probléma masik része az, hogy az igazsagugyi IT szakért6k nem sztenderdizalt eljarasokkal
végzik az elektronikus adatokat tarold eszkozok vizsgalatat (lefoglalds, tarolds, hiteles
masolat-készités, nyomozd hatdsagnak atadas), igy az egyes szakért6k munkija eltéré
minGségli, esetenként a hitelesség megkérdGjelezhet6. A Magyar Szakért6i Kamara
Informatikai SzakértGi albizottsaga anyagi eszk6zok hianyaban nem egységesiti a képzést. A
min&ségbiztositds pénzbe keriil (felkésziilés, képzésen részvétel, kiesett munkaidd, technikai
felszerelés beszerzése, karbantartasa). Ugyanakkor a mindségbiztositas nélkil dolgozé
szakérté munkdja olcsdbb, igy nagyobb rd a kereslet. Tehat a min6ségbiztositdssal nem
rendelkezé szakért6 tobb megrendelést kap, annak ellenére, hogy az igy lefoglalt, biztositott
elektronikus adat bizonyitéereje megkérdéjelezheté.

Az UNODC szerepe ezen a téren a j6 gyakorlatok Osszegyljtésére, elemzésére, a
LEA szamdra oktatdasi modulok Osszeadllitasara, valamint a kovetend6 gyakorlatok
egységesitésére irdnyulhat.

8. Az internet-szolgaltatok felelGssége

Az internet-szolgaltatok (Internet Service Provider, a tovabbiakban ISP) szerepe alapvetd az
internetes blincselekmények felderitésében és nyomozdsaban, hiszen 6k tartjak nyilvan (log-
file) a felhaszndlék adatait, igy 6k szolgaltatnak adatot is a nyomozd hatdsag részére. Az
adatokat kétféleképpen osztalyozhatjuk:
1. adat-tipusok szerint: forgalomra vonatkozé adatok (traffic data); tartalomra
vonatkozo adatok (content data); és el6fizet6re vonatkozd adatok (subscriber data).
2. dinamikajuk szerint: tarolt adatok és a kommunikacidban részt vevé adatok. Mig az
el6bbi esetében mar egy lezajlott kommunikaciéhoz kapcsolédoé adatokat kell érteni,



Az internet-szolgaltaték kozott megkllonboztetiink  tartalomszolgaltatét, tarhely-
szolgdltatot, kozvetits szolgdltatot.

Koézvetitd szolgdltatd: azon elektronikus hirkozlési szolgaltatd, amely az eldfizet6i
hozzaférést nyujtd szolgaltatoval kotott haldzati szerz6dése alapjan biztositja az eléfizetd
vdlasztdsa szerinti esetekben a hivott el6fizeté vagy szolgdltatds elérését. (pl. T-Online) (A
kilonboz6 szolgaltatokrdl Id. Eht.)

Tartalom szolgdltatd: tipikusan ilyen a felhasznald, aki az altala bérelt/megvasarolt
webes felliletre barmilyen sajat anyagot (tartalmat) feltolt. De ilyenek az online sajto- vagy
barmilyen informacio-szolgaltatasok is.

Tdrhely szolgdltatd: a tartalom elhelyezéséhez tarhelyet szolgaltat.

Az ISP-k felelGsségét az eurdpai régidban az Elektronikus kereskedelemrdl szold
Iranyelv (2000/31/EK) tartalmazza. Az Uj javaslatok bevezetnék a tarhely-szolgdltatok
kozvetlen felel6sségre vonhatdsagat is, amennyiben tudomdsukra jut illegdlis tartalom
kozlése. A vitak targya az, hogy mi tekinthet6 ,tudomdsszerzésnek”, pl. egy allampolgar
beadvanya, levele elegend6, vagy szlikség van a nyomozd hatdsag eltavolitasi felszélitasara
is.

Az utdbbi id6ben a szolgdltaték korében egyre nagyobb népszerliségnek orvend az
Onszabalyozas. Ennek j6 példaja a tartalom- és tarhely-szolgaltatok korében alkalmazott
notice-and-takedown eljaras, amelyet térvény nem, csupan magatartas-kddexek rogzitenek.
A kormanyzati szintl internet-blokkolds ellentételezéseként pl. ennek az eljarasnak az
elényét hangsulyozzak a szolgaltatok 6nszabalyozd testiletei (nemzetkozi szinten az INHOPE,
Internet Hotline Association). Erre figyelemmel az 6nszabalyozds, a magatartdsi kodexek
kifejlesztését kellene tamogatni. (Parti, 2010c; Parti, 2009a)

Specialis kérdések

Nem tisztdazott az ,anonimizalé szolgaltatd” felel6ssége. Az un. anonimizalé szolgaltatdk
lényege az, hogy anonimmé, azaz felismerhetetlenné teszik a hdlézati kommunikacidban
részt vevé szamitdgép IP cimét, ezzel elvileg lehetetlenné teszik annak visszakdvethet&ségét.
Azonban mind a Cybercrime Egyezmény (17. Cikkely) mind a 2006/24/EK (azaz az
Adatmegdrzési) irdnyelv éppen arra kotelezi a kozvetit6 szolgaltatét, hogy bizonyos forgalmi
adatokat azonosithaté formaban Grizzen meg.™® Ezzel az anonimizald szolgaltatok ideje
ledldozott, illetve fogyasztovédelmi el8irdasoknak nem megfelel§ a hirdetésiik, mivel 6k is
kotelesek megérizni és azonosithatéva tenni a kommunikacidoban részt vev6 szamitégépek
autentifikacidjat.

A kommunikdacié folyamataban érintett minden koézvetit§ szolgdltatd egy lényegi
informaciét birtokol a kommunikacios lanc soran keletkezett forgalomra vonatkoz6 adatbdl.
Ilyenkor a kommunikacié forrasanak és céljanak meghatarozasahoz el kell jutni mindig a
soron kovetkezd kozvetitd szolgaltatéhoz. A 17. Cikkelyt mindegyik, a kommunikaciéban
érintett kozvetitd szolgdltaté vonatkozasaban alkalmazni lehet. A Cybercrime Egyezmény két
megoldasi lehetGséget javasol a kommunikacids lanc feltérképezéséhez. Az egyik, hogy a
kommunikdcids lanc Ujabb elemének felderitését kbvetéen a hatdsag ismételten hatdrozatot

BA Cybercrime Egyezmény 17. cikkében foglaltak dtadasi kotelezettséget irnak el6 a forgalomra vonatkozé
adatok vonatkozdsaban annak érdekében, hogy azonositani lehessen mas kdzvetit6 szolgdltatd érintettségét a
kommunikacié tovabbitasban. (L. még: Cybercrime Egyezmény Explanatory report 165. pont)



hoz a soron kovetkez6 kozvetit6 szolgdltatd vonatkozdsaban, mig a masik megoldas szerint a
megGrzésre kotelezett kozvetité szolgdltatd értesiti a meglrzésre kotelezésrél a soron
kovetkez6 kozvetité szolgdltatot. Ez utdbbi mddszer nem kerilt alkalmazdsra a magyar
jogban.

9. BiintetGjogon kiviili valaszok a szamitastechnikai és az internetes bilin6zésre

Mikdzben hajlamosak vagyunk a jogszabalyok abszolutizalasara és a jogérvényesitésbe vetett
hitre alapozni a cselekményeinket, csak a jo gyakorlatok segitenek. Hidba vannak cizellalt
jogszabalyaink, ha a jogalkalmazdk technikai eszkdzok vagy megfelel§ targyi tudas hianyaban
ezeket nem tudjak érvényesiteni, ha a felhaszndldk digitalis ismeretei nem kell6 mértékdek.
Eppen ezért hangsulyozzuk a nyomozas és a bliniildozés felszereltségének és személyi
allomanyanak és szakértdinek képzése fontossagat. Ezen tul, a felhaszndldi szintl tudatossag
is fontos. Ehhez a bizonyitottan mikodé legjobb gyakorlatokat és tréning-modulokat
dolgozndank ki, és ezek alkalmazdasat kiilonb6z6 palydzatok segithetik (a forrasokra lehetne
palydzni eszkOzbeszerzés, képzés, szemlélet formalds targyaban, akdr nemzetkozi
konzorcium keretében).

10. A nemzetkozi szervezetek munkaja

A tagallamok megfogalmaztak, hogy mindenekel6tt sziikséges a kilonb6z6 egyittmiikddési
szinteken keletkezett jogszabalyok és végrehajtasi rendeleteik (Commonwealth Model Law)
Osszevetése, beleértve az angolszasz és a kontinentdlis jogi gyakorlatok 6sszevetését is.

11. Technikai segitségnyujtas

Felmeril egy olyan 6nalld6 modul létrehozdsa az UNODC-n belil, amely az internetes
elkdvetésl blincselekmények nyomozdsdhoz adna segitséget: adatcsere megkonnyitésével,
sajat adatbazissal, illetve technikai segitséggel és jo gyakorlatok kidolgozasaval, és
oktatdsaval. Hasonléan az Europol adatbazisahoz, k6z6s nyomozdcsoportjaihoz, az Interpol
adatcserében nyuljtott segitségéhez és nyilvantartasaihoz, az Eurojust koordinald
tevékenységéhez, vagy akdr az EU elfogatdparancsot nemzeti szinten végrehajto, kijelolt
birdk tevékenységéhez.

A technikai segitséghez szervesen tartozik a szakmdk egyuttmikddésének
Osztdnzése.

12. A maganszektor egyiittmiikodése

A technikai fejl6déssel nemcsak, hogy egyre nagyobb teret nyer az igazsagugyi informatikai
szakértd az internetes b(lincselekmények nyomozasaban, de elmosdédik a hatar a
jogalkalmazadi és a szakértGi feladatok kozott is.

A szamitogépek és az internet térnyerésével szamos olyan kérdés meriil fel, amelyrél
nem lehet elddnteni, hogy szakkérdés-e (tehat informatikai szakért6 kiilonleges szakértelmét
igényli), vagy csupan olyan jogkérdés, amelyet a nyomozd hatdsag tagja kell§ szaktudds
birtokdban megvalaszolhat. Nem egységes a nyomozd hatdsagok gyakorlata pl. az IP-cim
vagy az IP-cim szolgaltatdja, illetve a weboldalak IP-cimének megallapitdsdban. Ezekre a
kérdésekre az alapvet6 informatikai, internet-felhasznaléi ismeretek birtokdban ma mar az
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Ugy el6addja is valaszolhatna, ennek ellenére a szokas hatalmdnak engedelmeskedve azt a
mai napig a szakért6 feladatdva teszik. Hasonlé a helyzet azokkal a kérdésekkel, amelyek
ugyan jogkérdések, am a legtobbszor mégis a szakértd valaszolja meg azokat.

Ennek oka egyfel6l az, hogy hazankban nem egységes a bizonyitékok hiteles
feltarasara (hdzkutatas), hiteles rogzitésére (lefoglalds vagy adatok megérzésére kotelezés)
és hiteles tarolasara (id6bélyegzé, elektronikus aldirds) felhasznalhaté technikai eszk6zok és
gyakorlatok rendje és kore. Masfel6l pedig az, hogy a nyomozoé hatdsag nem rendelkezik az
alapvetd technikai eszkozokkel, amelyek a jogalkalmazoi — kiilonleges szakértelmet nem
igényl6 — feladatok ellatasara alkalmassa tennék. Harmadsorban nem megoldott a
jogalkalmazdk folyamatos képzése és megfelelGségi vizsgalata sem.™

Hasonldképpen nincs érvényben semmiféle szabvany Magyarorszagon az igazsagugyi
informatikai szakért6k altal alkalmazhatd technikai eszk6zok hitelességének biztositasara és
a szakért6 eljardsdanak auditjdra sem, annak ellenére, hogy a vildgon szamos
infokommunikdcids hitelesitési szabvany rendelkezésre allna (pl. ITSEC, COBIT stb.).
(Szadeczky, 2010) Az igazsagligyi informatikai szakért6k eljardsa nem egységes, tehat nem
megbizhatd, igy nem is lenne elfogadhatd a blinteteljarasban a kovetkez6 terileteken:

- aszakért6 altal hasznalhatd technikai eszk6zok;

- azeljaras sorrendje;

- a Dbizonyitékok hiteles rogzitésének (hazkutatds, lefoglalds, adathordozd
csomagolasa) rendje;

- a hiteles masolat készitésének, és az eredeti adathordozé hitelessége megdvasanak
szabalyai;

- abizonyitékok nyomozd hatdsag szamara rendelkezésre bocsatasanak rendje;

- valamint a szakértének feltehet6 és az altala megvalaszolhatd kérdések kore.

(részletesen Id. Parti, 2010a)

Az internetes b(in6zés felderitésében és nyomozasdban alkalmazott technikai eszk6zok és
eljarasok egységesitésére a hatarokon atnyulé blindzés elleni nemzetkozi fellépés
egységesitése érdekében is sziikség lenne.

Specialis kérdések

Jogszabdlyalkotds és prevencid az interdiszciplinaritds jegyében. A jogalkotoknak meg kell
ismernilk az informdacids technoldgia (IT) fejleszt6inek adatgyljtéshez, adatkezeléshez vald
hozzadllasat, hiszen az adatvédelem teriletén gyakorlatilag 6k ,alkotjak” a szabalyokat.
Lawrence Lessig szavaival élve, ha a kéd a jog, akkor a kod alkotéi egyben a jogalkotdk (,,if
the code is the law ... then the coders are the legislators”). Ha pedig a kddok fejleszt6i a
jogalkotdk, akkor meg kell ismernlink a szemléletiiket, a gondolkodasukat ahhoz, hogy
megértessik vellk, milyen szabdlyoknak szeretnénk, hogy megfeleljenek az adatbazisok és
az adatkezelés.

A bilnilldozés egy helyben topogna a technikai szakemberek segitsége nélkil. Az IT-
szféra bevondsaval olyan jogi kdrnyezetet kell kialakitani, amely megteremti az internetes
blin6zés elleni sikeres fellépés alapjait. A jogalkotdék és a jogalkalmazék folyamatos,
gyakorlatorientdlt képzése és tovabbképzése mellett biztositani kell a szakmak
egylittmikodését a felmeril6 Uj problémdk megoldasdban és a jo gyakorlatok
kialakitasaban.

%'11/2003. (V. 8.) IM-BM-PM egyiittes rendelet és 23/2003. (VI. 24.) BM-IM egyiittes rendelet foglalkozik
ezekhez kapcsolddé szabalyokkal, ennek is lehetnének kdz0s, jogszabdlyba foglalt feltételei
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Emellett a tarsadalomtudomanyok egytttmikddésére is sziikség van a gyakorlatban
alkalmazhaté jogszabalyok, valamint a hatékony prevenciés programok kidolgozasahoz. igy
példaul az egyes internetes blincselekmények megel6zéséhez ismerniink kell nemcsak a
blncselekmények kimeneti oldalat (eredmény, kar nagysaga és jellege, sériilés mértéke),
hanem a bemeneti oldalat is (elkdveté motivaciodi, sértett kozrehatasa, megel6zés érdekében
tett intézkedései). Ehhez elengedhetetlen a jelenlegi helyzet felmérésére szolgald empirikus
kutatasok lefolytatasa.

A kilénb6z6 szakmak parbeszéde az internetes b(in6zés elleni fellépés teriletén
elengedhetetlen. Ennek megfelel6en gondot kell forditani a szakmak haldzatosoddasara és a
jogszabalyalkotasnal id6t kell hagyni a szakmdk kozti egyeztetésekre. A nemzetkozi
egyuttmdkodés, a kdzos fellépés sikere érdekében at kell venni mas orszagok jo gyakorlatait,
de még inkdabb kozosen kell kifejleszteni ilyeneket. Erre kell térekedni nemcsak a
palydzatirasndl, hanem a projektek megvaldsitasanal is.

Eredmények

- Az ilésen a tagdllamok megfogalmaztdk az egyes pontokhoz tartozé véleményiiket.

- Az Ulés végén elfogadtuk a szamitastechnikai és internetes blin6zés felmérését
szolgalé kérdGiv f6bb pontjait. A kérdGives vizsgalatot az ENSZ Fétitkarsaga fogja
elvégezni gy, hogy a kérdGivet minden régiénak kikildi. llyen ,régionak” szamit pl.
az Eurdpai Unio.

- A vizsgalat elvégzéséhez minden régidban legfeljebb hat szakért6t jelolnek ki, akik
igénybe vehetnek tovabbi szaktanacsaddokat munkajukhoz. A vizsgalat célja az
internetes b(in6zés jelenségének és az arra adhatd valaszoknak a globalis szint(
felmérése, a nemzetkozi egylittmiikodés nehézségeinek és a helyi, valamint a régids
szint( jo gyakorlatoknak az Osszegy(jtése és Osszevetése. A vizsgalat elvégzésének
ideje két év, végleges eredmények 2013 tavaszara szilethetnek.

Bar a Munkacsoport (elnevezésében is) ,szakért6i” volt, az egy hetes munkat a témaval
kapcsolatos diplomaciai/politikai érdekek érvényesitése dominalta. Az eredményeket — amit
a magyar kiildottség vezette EU koordindacié jelentds sikerének tekinthetiink - Dr. Csuday
Baldzs nagykovet az aldbbiak szerint értékelte.

“Az Ulésszakon a bécsi EU Team a CATS 2010. december 13-i brisszeli llésén elfogadott
mandatumot sikeresen képviselte, miszerint az EU a szdmitdgépes blin6zés kapcsan az
Eurdpa Tanacs (CoE) altal Iétrehozott, am globdlisan hozzaférhet6 ,Budapesti Egyezményt”
tartja a legmegfelel6bb nemzetkézi jogi instrumentumnak. Igy elutasitja az ENSZ égisze alatt
létrehozandé ,,Cybercrime Konvenciot”.

Kifejtés:

A CATS mandatum alapjan az EU Team felvette a kapcsolatot az Eurépa Tandcs és a COM
szakértbivel annak érdekében, hogy az llésszakon koordindlt allaspontot képviselve meg
tudja akadalyozni egyes allamok azon torekvését, hogy az elkészitendS tanulmany egy Uj
ENSZ Cybercrime konvencid el6készitését iranyozza el6. Ennek érdekében az EU szorosan
egylittmUkodott - az Eurépa tanacs mellett- az USA delegacidjaval is.
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Az lilésszakon elfogadott, az elkészitend6 tanulmany témakoreit meghatarozni hivatott
dokumentumban az EU szamara legfontosabb kérdések megfelel6 médon szerepelnek.

1., A szamitogépes bilindzésre adott jogi valaszok fejezetben az emberi jogokra és az
adatvédelemre vonatkozd biztositékok keriltek be az EU javaslatara: ,Safeguards and
conditions including protection of fundamental human rights and personal data. Ezzel
parhuzamosan (package deal) elfogadtuk Kina Oroszorszag dltal is erételjesen tamogatott
javaslatat, amely 6nmagaban nem tartalmazott az EU érdekeivel szemben allé elemeket és
korabbi ENSZ dokumentumokban is szerepel: “Respect for the principle of state sovereignty
and equality of States, non-interference into the affairs of other States”.

2. A nemzetkdzi instrumentumokra vonatkozoan, az elkészitendd tanulmany céljaira térténd
utalas kapcsan - intenziv informalis egyeztetéseket kovetéen — az EU altal javasolt
kompromisszumos megfogalmazasban egyeztek meg a felek. ,,Examining options with regard
to effective legal bases, including universal international bases, and other options for
combating cybercrime.”

3. A tanulmdny témakorei kozott helyet kapott a technikai segitségnyujtds, valamint a
blintet6 igazsagszolgdltatasi képességek fejlesztése a jobb nemzetkozi egylttm(ikodés
elGsegitése érdekében. Az EU-ban kiemelked6en m(ikodd 24/7 haldzat legjobb gyakorlatara
vald utalas szintén szerepel a szévegben. , Inventory of best practice examples from bilateral
and multilateral treaties and arrangements, inter alia, lessons learned from the functioning
of the 24/7 network of focal points; Identification of ongoing and ideas for future training
programmes, exchanges of experiences, capacity-building and technical assistance activities
to strengthen criminal justice capabilities and enable countries to cooperate internationally.”
A tanulmany elkészitése kapcsan alkalmazandé metodoldgia meghatarozasa soran is
sikeriilt az EU Adllaspontjat eredményesen érvényre juttatni, eszerint a tanulmanyt az
UNODC Titkarsag késziti majd el. A regionalis csoportok szakértGket javasolhatnak
(maximalisan 6 f6t), akikkel a Titkarsag sziikség esetén konzultal. Az EU és partnerei
sikeresen akaddlyoztak meg, hogy egy formalis (al)csoport j6jjon Iétre, amely feliigyelné a
Titkarsag tevékenységét a tanulmany elkészitése kapcsan.

Megjegyzés:

A munkacsoport Ulései soran az EU tagdllamok kitlinének mindgsitették az EU Team
koordinacios tevékenységét, az informaciok folyamatos megosztdsat, valamint Gidvozolték az
USA és az Eurdpa Tanacs delegécidival valoé zokkenémentes, eredményes egylttmiikodést.
Mindez annak tiikrében is jelent6snek mondhaté eredmény, hogy az EU Team e témakort
illet6en a gyakorlatban a magyar elndkség, vagyis Képviseletiink iranyitasaval, illetve hazai
szakértoink tamogatasaval végezte munkajat.”
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