dr. Parti Katalin

Osszefoglalé
a ,,Cyberspace 2010” c. nemzetkozi konferenciarol
(Brno, 2010. november 26-28.)

A ,Cyberspace” konferencia 2010. november 26-28-dan nyolcadik alkalommal kerilt
megrendezésre, a Brno-i Masaryk Egyetem jogi fakultdzsan.! A konferencia évrél-évre az
aktuadlis szamitastechnikai és az internettel kapcsolatos biintetéjogi, kriminoldgiai,
pszicholdgiai, etikai, tarsadalmi kérdésekkel foglalkozik, melyek k&zil beszamoldémban két
témakorben emelek ki el6addsokat.

1. Online kockazatok, veszélyek és gyermekvédelem

A konferencia egyik kdzponti témdja a gyermekek online védelme volt. A gyermekek online
karos és artalmas tartalmakkal szembeni védelmét az Eurdpai Parlament és a Tanacs mar
1999 6ta kozponti kérdésnek tekinti. Ekkor fogalmazta meg ugyanis biztonsagosabb internet
akcidtervét el6szor, amelyet kés6bb tobbszor is — legutdbb 2013-ig, biztonsagosabb internet
plusz néven — meghosszabbitott. Az EU a telekommunikdcids és informdacids technoldgiai (IT)
eszkozok segitségével terjesztett gyermekpornogréfia elleni kiizdelem fel6l kozeliti meg a
kérdést, hiszen a gyermekpornografia egyik mellékdga a gyermekprostitucio, a gyermek-
szexmunka és a gyermekkereskedelem. Ezek a jelenségek korabban is |éteztek, de az IT
fellendllésével az 1990-es évek masodik felében fokozatosan a felszinre keriltek, egyre
lathatdbba valtak, mi tobb, az IT lokést is adott a szervezett biindzésnek. Az elsé
akcidtervnek az eurdpai forrédrot-halézat kiépitése volt a célja, amelyen a felhasznalok
mindenféle illegalis és karos online tartalmat bejelenthetnek. A masik cél a hozzaférés- as
tartalomszolgaltatok altal ellendrzétt, Gnmagat szabalyozé rendszer kifejlesztése, amelynek
segitségével biztonsdgosabba tehetd az online kdrnyezet az illegalis tartalmak kisz(irése altal.
Az EU 2005-ben ,Safer Internet Plus” néven bdvitette akcidtervét,? amelyben inkabb a
felhasznaldkra helyezte a hangsulyt: a szul6kre, a pedagogusokra, és a gyerekekre koncentral
abban a tekintetben, hogy felvilagositja 6ket a veszélyekrdl, és tudatositja bennlk a
teenddket. Az uniénak azonban sokaig nem volt elképzelése arrél, hogyan, minek alapjan
kellene kidolgozni a felvilagosité stratégidkat. Az els§ emlitésre méltéd kutatas a téren a
gyermekeket fenyegeté online kockazatok és artalmak felmérésére a 2009-ben indult EU
Kids Online,® amely 2009-ben csupan kisebb, nemzeti mintan készilt kutatdsok eredményeit
dolgozta fel, 2010-ben azonban mar egy 25 orszagra kiterjed6, empirikus vizsgdlatot
folytatott le, 6sszesen 25.000, 9-16 gyerek és legalabb ugyanennyi feln6tt megkérdezésével.
A konferencian a kutatas koordindtorai bemutattdk az elsédleges eredményeket.

Ellen J. Helsper (London School of Economics, az EU Klds Online kutatas tanacsadoé
testiiletének tagja) azt vizsgalta, milyen tarsadalmi és individualis meghatarozéi vannak a
rendszeres internetezésnek. Kutatasa szerint az internet-haszndlatot a nem, az egyéni
szocio-OkonOmiai statusz, az adott orszag egy f6re esé jovedelme (GDP), valamint a
képzettség befolyasolja. Erdekes médon, a rendszeres internet-hasznalat leginkdbb nem a

! http://cyberspace.muni.cz/english/index.php

2 A programrol részletesen lasd az Eurdpai Informacios Tarsadalom portaljat:
http://ec.europa.eu/information_society/activities/sip/policy/programme/current prog/index en.htm

® A kutatasrdl részletesen lasd: http://www2.lse.ac.uk/media@Ilse/research/EUKidsOnline/Home.aspx
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legtanultabbak, hanem a kdzépiskolat végzettek gyerekeire jellemzé. Ez a megkozelités is az
Osszetevéje lehet a biztonsagos internetezésrél sz616 felvildgosité programoknak, amelyeket
a kutatds eredményei alapjan a 2011-2013-as idészakban, a Safer Internet Plus keretében
kiegészitenek, frissitenek.

Ingrid Paus-Hasebrink (Audio-visual Communication at the Department of
Communication, Faculty of Culture and Social Science at the University of Salzburg) a
salzburgi egyetem média-tanszékének el6készit§ fazisaban lévé kutatdsardl szamolt be. A
kutatas f6 kérdései: hogyan hasznaljak a netet a gyerekek? Mit csindlnak a gyerekek a
neten? Mi viszi ra 6ket, hogy azt csinaljak, amit csinalnak? A meglévé kutatasok csak az
individualis modelleket, az egyéni szituacids viselkedési mintakat veszik alapul, és nem veszik
szamba a nemzeti, a régids sajatossagokat. A salzburgi egyetem kutatasa nemcsak ezeket a
hidnyossagokat kivanja kikliszobdélni, de az internet mellett vizsgdlnd a tébbi médium
hasznalatanak jellegzetességeit és a kiilonb6z6 médiumok hatasat (média-repertoar) is a
gyermekek viselkedési mintainak kialakuldsara. Ugyanakkor szem el6tt kell tartani, hogy az
internet-hasznalat nem filiggetlen a tébbi média hasznalatatdl, tovabba az internet nemcsak
egy Uj médium, hiszen egyesiti, magdban hordozza a tébbi médium jellemzgit. Ezért a
korabbi média-repertodr-kutatasok modszertani atalakitdsara van sziikség. A készul6 kutatas
keretében nemcsak a csaladokat, hanem az intézményeket (évoda, iskola) is vizsgaljak, a
nevelési elvek 6sszehangoldsa érdekében. Azt vizsgaljak, vajon a szlilGk stratégiaja jo-e arra,
hogy segitse a gyerekeket a biztonsagos média-hasznalatban, vagy éppen hogy akadalyozza
Gket ebben.

Paus-Hasebrink, az EU Kids Online projekt kutatdjaként bemutatta az EU Kids
jelentésében taldlhatd életkor- és nemi megoszlds szerinti internet-hasznalati gyakorisagot
is. A feln6ttekhez hasonldan, a gyerekek is gyakrabban hasznaljak az internetet passzivan:
keresnek ra mas altal krealt informacidkra, néznek videoklippeket stb., és csak kevesen
|étesitenek avatart, online alteregot és kevesen irnak pl. blogot. A hasonlé trend ellenére a
gyerekek (a vizsgalt korosztalyon belil is f6leg a 11-16 évesek) nagyobb hanyada hasznalja
aktiv tevékenységre a netet, mint a feln6ttek. Cluster-analizis keretében a kovetkez6
csoportokat sikerilt elkilonitenie:

Cluster 1: Jatszok és kommunikaldk csoportja (16,3%)

Cluster 2: netet munkdhoz (hazi feladathoz) hasznalék csoportja (11,8%)

Cluster 3: visszahlzédd, nem kommunikativ csoport (28,5%)

Cluster 4: kreativ, jatékos, kiprébald csoport (29,0%)

Cluster 5: visszafogott kommunikacidt folytatdk csoportja (14,5%)

Elemzése szerint csak a nem kommunikativ gyerekek toltenek szignifikdnsan kevesebb id6t
online, a tobbi csoportnak a neten toltott idejét nem befolydsolja az attitlid (hogy
kommunikativ célokra hasznalja-e a netet) és hogy milyen kiilonb6z6 tevékenységeket végez
online.

Moni Barbovschi (Faculty of Sociology and Social Work, UBB, Cluj, Romania), az EU
Kids Online roman referense szerint a feln6ttek és a gyerekek kockdazat- és veszélyfogalma
online nem egyezik meg. (Az EU Kids kutatdas munkacime is ez: kockazatok és artalmak
online) Sokszor a feln6ttek altal kockdzatosnak itélt dolgot a gyerekek benefitnek tekintik, igy
pl. a kozosségi oldalakon valé regisztraciot és a személyes adatok kitételét.

Barbovschi azt vizsgalta, hogy a kisgyermekkorban elszenvedett traumak (érzelmi,
fizikai, szomatikus, csaladi és kortars-problémak) hogyan fliggenek 6ssze azzal a jelenséggel,
hogy online koérnyezetben masnak adja ki magat a gyermek. A kisebb gyerekeknél (9-10
évesek) nagyobb Osszefliggést talalt, mint a 11-16 éveseknél. Emellett a mads identitds



felvétele a polgarpukkasztd, szenzacidkelté magatartdssal is egyenes ardnyban valtozik.
Megfigyelte tovabba, hogy minél szivesebben vesz részt a gyermek identitas-jatékokban,
annal tobb dolgot prébalt ki mar online, anndl tobbféle online tevékenységet végez. Ez a
kiprébalo-kalandkeresé attitliddel flgghet Ossze. Azt, hogy melyik 6sszetevé milyen
mértékben hat az identitds-jatékokban résztvevé gyerekek attitlidjének kialakitasaban, a
jovBben regresszids analizissel vizsgalja a kutato.

A kutatds kritikdjaként merilt fel, hogy nem lehet tudni, mikor mond igazat a
megkérdezett gyermek, hiszen lehetséges, hogy akkor is mas személyiséget jatszik, amikor a
kérddivre valaszol. Ennek a valdszinlsége azonban nemcsak az identitas-valtast vizsgalo
kutatasoknal, hanem minden kutatdsnal megvan.

A konferencian jdmagam beszamoltam az OKRI 2009-2010-es, gyermekek online
szexualis bantalmazasat vizsgalé kutatasanak eredményeirgl.* Kutatasunkban a budapesti,
16 éves iskolds gyermekek internetezési szokasait vizsgdltuk, 6sszehasonlitva azt kulfoldi
kutatasok adataival, valamint az EU Kids Online kutatds eredményeivel. (Virag & Parti, 2010)
Osszehasonlitdsunkbdl kitlinik, hogy a kelet-eurépai — az EU-hoz Gjonnan csatlakozott —
orszagokban él6 gyerekek nagyobb kockazatoknak vannak kitéve a nethasznalat sordn, az
aldbbi tényez6k miatt:

a feln6tt és a kiskoru lakossag kozott nagyobb a digitalis szakadék, mint Nyugat-
Eurdpaban;

- aszll6k kevésbé veszélytudatos nethasznaldk, emiatt nem, vagy kevésbé készitik fel

gyerekeiket a nethasznalat kockazataira;

- anethasznalat drasztikus megugrasa, mindennapiva valasa még mindig csak az kis- és
kozépiskolas koru lakossag korében tapasztalhato és tul gyorsan tortént ahhoz, hogy
felvilagosito programokat vagy kampanyokat lehetett volna kidolgozni. (pl. Bulgaria,
Romania, Esztorszag, Gorogorszag, Lengyelorszdg, Portugalia, Magyarorszag, |. EU
Kids Online, 2009: 23);

- Kelet-Eurdpdban kés6bb kezd6dott meg (vagy jelenleg is teljesen hianyzik) a
biztonsdgos nethaszndlatra oktatds, a gyerekek jorészt csak technikai segitséget
kapnak az iskolaban, de a szocidlis szkillekkel valé ellatdsuk nem (iti meg a mércét.

Ugyanakkor a kelet-eurdpai gyerekeket sziileik lemaradasa nagyobb 6nallésagra készteti a
nethasznalattal kapcsolatos problémak megoldasa sordn — legyen az technikai probléma
vagy illegdlis, illetve karos tartalommal valé szembesiilés.

2. Cyber law theory

A masik fontos panel a cybertér szabalyozasahoz kapcsolddott.

Qian Tao (China/Scuola Superiore Sant Anna, Pisa, Italy) ugyancsak a kozOsségi
oldalak maganéletet sértd tartalmanak megitélését vizsgalta, de dsszehasonlitotta a kinai és
az eurdpai gyakorlatot is. A maganélet sérthetetlenségére a kinai alkotmany és Ptk. nem
tartalmaz szabalyokat, de a népkoztarsasag legfels6bb birdosaga harom lgyben kimondta a
létezését, amelyek precedensértékiiek. Emellett az internet-szolgdltatdkat kotik az értesitési-
levételi szabalyok, kilonosen az id6beli eltdvolitds (takedown in time) szabalya: amint
tudomdst szerez (értesitést kap) a jogsértésrél, a szolgaltatonak el kell tavolitania a
tartalmakat.

Harom esetr6l szamol be.

* A kutatast a Szocidlis és Munkaiigyi Minisztérium, valamint a Mérei Ferenc Févarosi Pedagdgiai és
Palyavalasztasi Tandcsadd Intézet tdmogatdsdval készitette az ESZTER Alapitvany és az OKRI.



1. Zhang Xinlin v. Tianya.cn (2008)
Az adott ligyben az internet-szolgaltatd (Electronic Messaging Service Provider) azzal érvelt,
hogy az dallam 4altal bevezetett filterez6 szoftvereknek csak az antikommunista tartalmak
eltdvolitdsdra van kapacitdsa, de a személyes adatok eltdvolitdsara nincs. A birésag azonban
megallapitotta, hogy az ilyen szolgdltatdknak igenis monitorozniuk kellene masok tartalmait,
igy hamarabb eltavolithatd lenne a sértd tartalom. Az el6add megfogalmazta az itélet
kritikdjat, amely szerint els6sorban a felhaszndlonak kellene védenie a sajat
tartalmait/személyi adatait, nem pedig a szolgaltatonak, akinek egyébként nincs
oldalszerkesztési joga. Ugyanakkor a monitoring-kotelezettség bevezetése a széldsszabadsag
sérelméhez vezethet.

2. Wand Fei v. Tianya.cn (2009)
A hivatkozott Uugyben a felperes azt mondta, hogy a szolgaltaténak monitorozasi
tevékenysége kozben tudnia kellett volna, hogy mely Ulzenetek sért6ek a felhasznaldira
nézve. A birdsdg szerint azonban a szolgaltatd teljesitette monitorozasi kotelezettségét.
Kérdés marad, hogy mennyi az az id6, ami még elfogadhatdnak szamit (,,in time”) a levétel?
(nincs joggyakorlat) Plusz, az értesitési-levételi eljards hataridejét egyébként tartalmaznia
kellene a felhaszndléval kotott szolgaltatdi szerzédésben (user agreementben/terms of
usage), amely mind a mai napig hianyzik.

3. Yin Hongv. Baidu (2010)
Az alperes kitette weboldaldra a felperes pornograf jellegli felvételeit. Ez driasi visszhangot
keltett, hiszen a pornografia megitélése Kinaban az eurdpainal sokkal szigoribb. A per soran
kérdésként merilt fel, hogy kinek kell kérnie az ilyen sért6 tartalom eltavolitasat? Elegendd-
e, ha valaki személyazonossaga megjelolése nélkil kéri az eltavolitast? A birésag 2010
juniusaban felelGsnek talalta a felvételek kitevéjét.

Az emlitett esetek ahhoz vezettek, hogy az eddig elhanyagolhaté mértékben
gyakorolt és jorészt csupan az értesitési-levételi eljarasra korlatozédd, un. passziv monitoring
mérsékelt monitoringgd alakult Kindban. Az el6add levezette, hogy 2006 és 2010 kozott
milyen valtozdsok mentek végbe a szabalyozasi politikdban, de megjegyezte, hogy egyiknek
sem volt summazata a szélasszabadsag védelme, szem el6tt tartdsa. Annak ellenére, hogy a
szOlasszabadsag védelme benne van a kinai alkotmanyban, az eurdpai kulturkortél eltéré
értelmezést nyer. E jog csak a kdzintézményeket illeti meg, a természetes személyeket csak
akkor, ha a politikai életben tevékenykednek vagy egyéként befolyasosak.

Az el6adas amiatt is aktualis volt, mert az utébbi id6ben szerte Eurépdban kisérletek
szlilettek az online illegdlis tartalmak kormanyzati, illetve szolgaltatdi szint(i szlrésére. Az
Eurdpai Unié Tanacsa® kifejezett célként emliti az artalmas (illegalis) tartalmak blokkoldsat a
tagallamok szdmara. (Art. 21) Ezek a rendelkezések szamos vitat valtanak ki mind tagdllami,
mind unids szinten. Az Eurdpai Tanacs torekvései példaul szembe mennek az elektronikus
kereskedelemrdl szol6 Iranyelv® rendelkezéseivel, amely szerint a szolgaltatdk nem
kotelezhet6k monitoringra. Ehhez képest a tagdllami szinten az utdbbi id6ben hatalyba
lépett jogszabdlyok a monitorozasi kotelezettség elGirdsdval az Irdnyelv hatarat feszegetik.

> Council of the European Union Proposal for a Directive of the European Parliament and of the Council on
combating the sexual abuse, sexual exploitation of children and child pornography, repealing Framework
Decision 2004/68/JHA, Brussels, 6 September 2010

® Az Eurépai Parlament és a Tandcs 2000/31/EK iranyelve (2000. junius 8.) a belsé piacon az informéacids
tarsadalommal Osszefligg6 szolgdltatasok, kiilonosen az elektronikus kereskedelem, egyes jogi vonatkozasairdl
("Elektronikus kereskedelemrdél szé16 iranyelv") Hivatalos Lap L 178, 17/07/2000 o. 0001 - 0016



Alzbeta Krausova (Masaryk University) Human and Superhuman c. el6addsdban
felvetette a neurobioldgiai kutatasok és a jog 6sszefonddasanak jelentéségét az informacios
korban. A legljabb neurobiolégiai fejlesztések mar olyan mdlvégtagok- és szervek
fejlesztésével foglalkoznak, amelyek a paciens agydval félig vagy teljesen beépitett
mikrochipek segitségével kommunikdlnak, igy azokat a paciens pusztdn az akarataval
mkodteti vagy éppen kozvetlenil a kdzponti idegrendszer iranyitja.” Ugyanakkor e
fejlesztések segitségével az emberek képesek egymadssal gondolati sikon kommunikalni.
Ezeket a fejlesztéseket egyfel6l bioetikai kérdések kovetik: ha minden ember a természetnél
fogva egyenlének sziletik, akkor hogyan klszoboljuk ki azt a csorbat, amelyet az ilyen
fejlesztések egyes emberek szamdra biztositanak, a szegényebbek szamara viszont nem.
Tovabbi kérdés, hogy hogyan haszndlja ezeket a technolégidkat a hadiipar és a
kereskedelem? Vajon ezek a technoldgidk jobban veszélyeztetik-e a tarsadalom alapjat, az
egyenl@séget, mint az egyébként mar meglévé egyenlStlenség-opcidk (kisebbség-tobbség,
gazdagsag-szegénység, stb.)? El6szor is analizdlni kell, mit tekintiink egyenjogusagnak,
egyformasagnak. Az arisztotelészi, a rawls-i egyenl6ség-definicio amely szerint mindenkit
egyenlének kell tekinteni, aki egyforma, kiegészitésre szorul (miben egyforma?). (Heller,
1975; Rawls, 1997 [1971]) Csak az engedheti meg ezeket a fejlesztéseket, aki rendelkezik
elegendd pénzzel, de ennek ellenére még all a tarsadalmi egységesség/egyenjogusag
szabdlya, amely szerint senkit nem szabad kizarni. igy az egyenldség a technikai fejl6déssel
atalakul az elérhet6ség szabalyava.

Ezek a technoldgidk visszaélésekre is lehetGséget adnak, mégpedig a testlink feletti
kontroll atvételére. A kontroll lehet: allami (térvények, javak Ujraelosztasa), fizikai (valakinek
a kozvetlen hatalma az egyén felett) és mentalis (valaki az egyénbe Ultet gondolatokat).
Mindegy, mennyire lesz fejlett a technoldgia, az emberekbe be kell épiteni az egyenlGség
alapelvét. A masik oldal pedig, hogy itt a neurobiolégusoknak is nagy a felelGssége: nekik kell
megallitaniuk valahol a technikai fejleszt6t, a tulkapasok elkerilése végett.

Tomas Scerba (Masaryk University) az elektronikus szerz6déskotés c. el6adasaban
arrél az alapproblémardl beszélt, hogyan tessziik hitelessé és igazolhatévd online
vasarlasainkat és tranzakcidinkat. (I. még: Héder & Ratai, 2010) Az utdbbi 15 évben, az
internet elterjedésével megsokasodtak az irasbeli szerz6dések. A webes alapu irasbeli
szerz6dések azonban mind formatumukban, mind biztonsagi fokukban, mind
felhasznalhatésagukban kilonbéznek a hagyomanyos, papiralapl szerzédésektSl. A
hagyomanyos, papiralapu szerz6dés jol olvashatd, annak birtokosa meggy6z6dhet minden, a
szerz6dés altal hivatkozott dokumentum meglétérél (hiszen azok csatolva vannak a
szerz6déshez), valamint arrdl is, hogy a szerz6dés hitelesen tanusitja megkotésének
korilményeit és a benne foglaltakat. A webes alapu szerz6déskotéshez mindezt kiilon
biztositani kell, mi tobb, a szerz6déskotésnek mind technikai, mind pedig jogi szempontbol
tamadhatatlannak kell lennie. A kiilonb6z8 tipust webes szerzédéskotési alkalmazasok®

7 llyenek pl. a neten rendelhetd un. ,research bokszok”, amelyek adatokat gydjtenek a testrl, amit utana be
lehet kiildeni az orvosnak elemzésre. Az Intendix olyan gépel6 program, amelynek nem sziikséges diktalni, mert
a gondolatokat irja le. Az Egyesiilt Allamok hadseregének fejlesztése a katonak szamara egy specidlis sisak,
amelynek segitségével mérik az agyi funkcidikat és sziikség esetén éberen tartjdk Gket — ugyancsak a sisak
segitségével (ultrasonic technology). A computer mediated telepathy (CMT) olyan technoldgia, amellyel elhalt
vagy megsebesilt agyteriileteket helyettesitenek. Lasd a részletekért Kevin Warwick, professzor, az ,elsé
kiborg” weboldalat: http://www.kevinwarwick.com/icyborg.htm

8 Shrink-wrap agreement (pl. cd-t veszek meg dobozban a boltban); click-wrap agreement (laptopot akarok
venni, és raklikkelek a ,szerz6dési feltételek elfogadasa” gombra; click-through agreement (a vasarlonak be is
kell irnia mar néhany szét, ami mar az akarat nagyobb kifejezésének minésiil; browse-wrap agreement (ha 2-3



http://www.kevinwarwick.com/icyborg.htm

segitségével a szerz6dés nemcsak hogy olvashatd (kompatibilis) a webes fellleten, de
integralja azokrdél a jogviszonyokrdl késziilt informacidkat is, amelyekre a szerzédés
hivatkozik, és mindezt hitelesitett formaban teszi (id6bélyegz6 és elektronikus aldiras
opcionalis haszndlataval), ami ahhoz sziikséges, hogy a tanusitott jogviszony birésag el6tt is
igazolhatd legyen.
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Blin6zéskutatdasi Osztaly

percnél tovdbb marad a felhasznalé az adott weboldalon, akkor ezzel 6nmagaban ,megrendeli” a szolgaltatast,
amit kinal a weboldal).



